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1 Introducción   
 
El presente trabajo de grado de la Maestría de Gerencia Estratégica de 
Tecnologías de la Información se encuentra adscrito al Centro de Gestión de 
Información y Finanzas de la Facultad de Administración de empresas de la 
Universidad Externado de Colombia y su enfoque consistió en el diagnóstico y 
propuesta de la estructura de Gobierno de Tecnologías de la Información, en 
adelante TI, del proceso de Control Migratorio en la Unidad Administrativa 
Especial Migración Colombia, acorde con los requerimientos en materia de 
Gobierno Digital en Colombia. 
 
Según los resultados del FURAG 2016 y del informe de peticiones quejas y 
reclamos del año 2017 en Migración Colombia, así como de la información 
proveniente del proyecto de inversión formulado para las TI, se percibe que 
existen dificultades del servicio frente a la satisfacción de los usuarios en el 
proceso de Control Migratorio, lo cual se encuentra relacionado en gran medida 
con la capacidad, el manejo, uso y aprovechamiento de las tecnologías de la 
información que se realiza en la entidad; ésta se estima que es consecuencia de 
la ausencia de un adecuado Gobierno de TI, especialmente en lo que tiene que 
ver con la definición y coordinación de instancias y responsabilidades, que 
permitan flujos de comunicación e información adecuados, la articulación de 
estrategias organizacionales y la realización de funciones adecuadas a los 
requerimientos que en materia de Gobierno Digital le fijan las políticas públicas 
nacionales. 
 
El desarrollo de este proyecto de investigación aplicado permitió diseñar una 
estructura de Gobierno TI en el proceso de Control Migratorio de Migración 
Colombia, para una debida utilización de las TI, que generará valor en la 
prestación del servicio y aportará a la sostenibilidad institucional. 
 
En ese sentido, en su desarrollo se realizó una revisión de literatura mediante la 
descripción histórica de las principales teorías administrativas, describiendo las 
diferentes características y modelos organizacionales desde el ámbito de lo 
privado y de lo público, que han permitido configurar el diseño de las estructuras 
organizacionales.  
 
Conceptualmente se abordaron los temas relacionados con el gobierno de TI y 
el Marco de referencia de Arquitectura Empresarial - IT4+ para describir los 
lineamientos técnicos que enmarcan el diseño e implementación de la estructura 
de TI en las entidades públicas. 
 
Así mismo, el marco contextual que establece los referentes para el desarrollo 
de la propuesta se abordó desde el marco normativo del Gobierno Digital en 
Colombia y la descripción del Proceso de Control Migratorio en la Unidad 
Administrativa Especial Migración Colombia. 
 
Por otro lado, en cuanto a la metodología aplicada, se abordó una investigación 
de tipo descriptiva y transversal, sustentada en un enfoque holístico con 
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procesos de validación desde la triangulación metodológica a partir de la 
información obtenida mediante técnicas de revisión documental de información 
disponible en Migración Colombia, así como de la aplicación de métodos 
cualitativos como entrevistas a funcionarios seleccionados que tiene relación con 
la estructura de TI en la entidad. 
 
Con base en la información obtenida se realizó un diagnóstico de la estructura 
actual de TI del proceso de Control Migratorio de Migración Colombia, la cual 
una vez comparada frente a los lineamientos del marco de referencia de 
arquitectura de TI del Estado Colombiano, permitió diseñar una propuesta de 
estructura de TI que atienda dichos requerimientos. 
 
Dentro de los principales resultados se consideró que es necesario ajustar las 
funciones que actualmente tiene el Comité Directivo de Migración Colombia, 
establecer funciones en la Subdirección de Control Migratorio y en las 
Direcciones Regionales relacionadas con la identificación y diseño de estrategias 
de TI para el proceso, actualizar el manual de funciones y requisitos mínimos de 
la Oficina de Tecnología de la Información y actualizar la Estructura 
organizacional de TI de la entidad. 
 
Adicionalmente, se proyectaron actos administrativos para la implementación de 
la propuesta de estructura de Gobierno TI en el Proceso de Control Migratorio 
de Migración Colombia, junto con algunas sugerencias para su debida 
aprobación, que permita una debida utilización de las TI, generando valor en la 
prestación del servicio y aportando a la sostenibilidad institucional. 
 
2 Planteamiento del problema 
 
Una preocupación constante en el mundo de las organizaciones para garantizar 
su sostenibilidad es poder gestionar el cambio, de esta manera lo describen 
algunos autores cuando afirman que:   
 
Son muchos los cambios en el contexto económico y social. 
Asistimos como testigos a la variación permanente de productos y 
servicios que, (…) transforman los hábitos sociales. La innovación 
tecnológica, los cambios organizativos y productivos, la 
internacionalización de los mercados o la entrada de nuevos 
competidores hacen que, hoy día, las empresas estén en continuo 
cambio para permanecer en el mercado. (Quirant & Ortega, 2006, 
p.50) 
 
Este panorama no es ajeno a las entidades públicas; éstas comparten el mismo 
entorno de cambio constante y enfrentan los mismos retos para satisfacer las 
necesidades de la ciudadanía y para permitir su sostenibilidad en el tiempo. 
 
Lo anterior, lo permite ilustrar muy bien Carles Ramió cuando describe los 




Las organizaciones controlan sus elementos, sus procesos y 
actuaciones, revisan si las dinámicas atienden a todo lo que 
previamente se ha decidido y programado (…) Las organizaciones 
públicas están inmersas en una constante transformación en su 
intento de adecuar sus realidades internas a las nuevas exigencias 
de sus entornos (Ramió, 2010, p. 4). 
 
En este escenario, la permanencia y el éxito de las organizaciones depende en 
gran medida de la condición en la cual se encuentren respecto a su entorno 
inmediato; en la actualidad, uno de los factores que determinan esta condición 
es la existencia de estrategias corporativas periódicas y cursos de acción, 
relacionados con las tecnologías de la información. “La transformación digital 
introduce a las compañías en una lógica de crecimiento, al aportar de manera 
estructural motores para el desarrollo constante de su negocio” (Berger, 2016, 
p.11).  
 
Las entidades públicas, como Migración Colombia, son organizaciones 
altamente complejas que interactúan con otras entidades públicas y privadas que 
se ven afectadas por un entorno político, social y económico y que por su 
naturaleza se encuentran influenciadas por las estrategias o políticas de 
gobierno; todo esto limita su capacidad e implica mayores desafíos para generar 
los impactos que se esperan del establecimiento de un Gobierno de TI. 
 
Sumado a esto, el flujo de información y comunicación tiene lugar cada vez más 
a través de la Web, superando el uso de los canales organizacionales, 
burocráticos y otros canales formales, pasando de las estructuras de supervisión 
y de procesos a alinearse con la lógica de las redes basadas en políticas de la 
Web. 
 
La Unidad Administrativa Especial Migración Colombia, se encuentra inmersa en 
esta necesidad de cambio y debe realizar acciones en beneficio de sus partes 
interesadas, buscando su condición de sostenibilidad en el tiempo, centrada en 
el manejo de factores como las tecnologías de la información. 
 
En este sentido, requiere realizar un análisis y fortalecimiento de sus 
capacidades organizacionales para abordar el manejo de las tecnologías de la 
información, que atienda las disposiciones normativas que le aplican y que traiga 
efectos positivos para sus partes interesadas, le permita asumir los retos y 
desafíos que se le presentan y le garantice su sostenibilidad en el tiempo. 
 
2.1 Antecedentes del problema 
 
La Unidad Administrativa Especial de Migración Colombia fue creada mediante 
el Decreto 4062 del 31 de octubre de 2011, el cual la establece como: 
 
Un organismo civil de seguridad (…) adscrito al Ministerio de 
Relaciones Exteriores, (…) encargado de ejercer funciones de 
autoridad de vigilancia, control migratorio y de extranjería del 
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Estado Colombiano, dentro del marco de la soberanía nacional y 
de conformidad con las leyes y la política que en la materia defina 
el Gobierno Nacional (Decreto 4062, 2011, art. 1). 
 
Nace bajo los lineamientos del Plan Nacional de Desarrollo “Prosperidad para 
Todos 2010 - 2014”, el cual concibió establecer “una instancia especializada en 
aras de una mejor gestión, cobertura y resultados”; resaltando la necesidad de 
“fortalecer la función de control migratorio” (Departamento Nacional de 
Planeación, 2011, p. 397) 
 
Migración Colombia dispone de una estructura administrativa, organizada en 14 
dependencias en el nivel central y 12 Direcciones a nivel regional, 42 Puestos de 
Control Migratorio y 27 Centros Facilitadores de Servicios Migratorios en 29 
Departamentos del territorio nacional. (Ver figura 1) 
 
 
Figura 1. Estructura Organizacional de Migración Colombia. 
Fuente: Unidad Administrativa Especial Migración Colombia. (25 de noviembre 




Según el manual del sistema integrado de gestión de Migración Colombia, la 
entidad: 
 
Tiene carácter de organismo civil bajo un nuevo modelo de gestión 
pública, soportado en la adecuada gestión de los recursos 
humanos, modernas herramientas tecnológicas y la prestación de 
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un óptimo servicio al ciudadano, bajo el respeto irrestricto a los 
Derechos Humanos. (Unidad Administrativa Especial Migración 
Colombia, 2016, p.7).   
 
Desde su creación en el año 2012, Migración Colombia viene desarrollando un 
modelo de gestión focalizado en seguridad, servicio al ciudadano, derechos 
humanos y uno de los más Importantes, modernización en procesos 
tecnológicos (Unidad Administrativa Especial Migración Colombia, 2014, p.2).  
 
Con el propósito de fortalecer este modelo de gestión y en el marco de la 
construcción de la actual visión de la entidad, la entidad estableció que “en 2018 
Migración Colombia, como autoridad migratoria especializada, será reconocida 
por ser un modelo exitoso de gestión pública, de servicio y de promoción de los 
derechos humanos con capacidad de facilitar una migración regulada, ordenada 
y segura”. (Unidad Administrativa Especial Migración Colombia, 2018, párr. 2). 
 
Migración Colombia, focalizada en la modernización tecnológica, realiza 
esfuerzos a través de la adquisición, soporte, actualización y mantenimiento de 
la infraestructura tecnológica para permitir el ejercicio migratorio de manera 
integral, con impacto a nivel local, regional, nacional e internacional. 
 
Teniendo en cuenta la naturaleza pública y jurídica de Migración Colombia; el 
ejercicio estratégico, misional y de apoyo de la entidad, debe regirse por las 
obligaciones, los lineamientos de política pública y los marcos de referencia 
normativos de diferente orden y naturaleza.  
 
Limitando el alcance a la revisión de los aspectos relacionados con las 
tecnologías de la información, Migración Colombia debe atender un conjunto de 
normas expedidas por el Gobierno Colombiano, que tiene relación con la 
implementación de estrategias que permitan configurar las condiciones y 
características de un “Gobierno Digital”; entre estas se encuentran las siguientes: 
 
El Decreto 2573 de 2014, compilado posteriormente en el Decreto 1078 de 2015, 
en donde se establecen los lineamientos del Gobierno Nacional en relación con 
la formulación e implementación de la Estrategia de Gobierno en línea en las 
entidades públicas, ahora Gobierno Digital. 
 
De la misma manera se encuentran el Decreto 415 de 2016 en el cual se 
definieron los lineamientos para el fortalecimiento institucional en materia de 
Tecnologías de la Información y las Comunicaciones haciendo explícita para las 
entidades, entre otras, la obligación de: 
 
“liderar la gestión estratégica con tecnologías de la información y 
las comunicaciones mediante la definición, implementación, 
ejecución, seguimiento y divulgación de un Plan Estratégico de 
Tecnología y Sistemas de Información (PETI) que esté alineado a 
la estrategia y al modelo integrado de gestión de la entidad, con un 
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enfoque de generación de valor público” (Decreto 415, 2016, art. 
2.2.35.3.).  
 
Para el caso específico del gobierno colombiano se definió que se dividía en 
iniciativas, donde tiene proyectos, articulados y alineados, con una lógica 
unificada, garantizando la gestión organizada y la eficiencia en los recursos 
utilizados. 
 
Entre las normas expedidas actualmente también se encuentra la Resolución 
2405 de 25 de noviembre 2016, por la cual se adopta el modelo del Sello de 
Excelencia Gobierno Digital, con el fin de certificar las capacidades de gestión 
de TI de las entidades públicas (MINTIC, 2016) y el decreto 1413 de 2017, por 
medio del cual se adiciona el Decreto 1078 de 2015, en relación con el 





Considerando las exigencias y obligaciones normativas, así como los resultados 
de gestión y el gobierno de las tecnologías de la información en las entidades 
públicas y realizando un análisis de las capacidades y de las acciones realizadas 
por parte de Migración Colombia, se encontró lo siguiente: 
  
Según los resultados de la evaluación realizada por el Departamento 
Administrativo de la Función Pública, a través del Formulario Único de Reporte 
de Avance en la Gestión – FURAG del año 2016, en el cual se evalúa, entre 
otros, el grado de implementación de la Estrategia de Gobierno Digital de las 
entidades públicas, tal como se describe en el anexo 1, se puede evidenciar que 
faltan condiciones que permitan:   
 
• “Generar espacios de participación ciudadana e innovación 
abierta para implementar programas o proyectos basados en la 
acción colectiva y la colaboración. 
• Identificar efectos e impactos de los proyectos de inversión y 
su relación con el valor agregado a la organización y el 
beneficio a las partes interesadas. 
• Implementar soluciones tecnológicas que ayuden a la empresa 
a mejorar su competitividad, a reducir costes, a mejorar la 
calidad de sus servicios y gestionar los servidores públicos. 
• Mejorar la accesibilidad y usabilidad de la página web al 
usuario en su proceso de interacción para que esta sea clara, 
obvia y fácil de entender, que implique la acción directa. 
• Realizar la medición y control de la calidad de los servicios 
tecnológicos y de uso y apropiación de TI. 
• Establecer una metodología y esquemas para el diseño análisis 
y aprovechamiento de los Componentes de Información. 
• Formular indicadores para el seguimiento de la efectividad de 
los controles de calidad y de seguridad de los servicios 
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tecnológicos” (Departamento Administrativo de la Función 
Pública, 2016)  
 
Adicionalmente, según el informe de peticiones, quejas, reclamos, denuncias 
solicitudes y felicitaciones de los procesos misionales de Migración Colombia del 
año 2017, se encontró que el 61% del total recibido por la Entidad en el periodo, 
están relacionados con trámites y servicios asociados al Proceso de Control 
Migratorio (Unidad Administrativa Especial Migración Colombia, 2017, p.6); en el 
mismo sentido se establecen como oportunidades de mejora, las siguientes 
acciones: 
 
• “Fortalecer desde los procesos misionales y estratégicos las 
plataformas digitales. 
• Hacer pruebas y estimados con los recursos y plataformas 
digitales antes de realizar lanzamientos de nuevos productos. 
• Capacitar y brindar el soporte constante por parte de los 
enlaces en pro de atender completamente y con calidad las 
necesidades de los ciudadanos. 
• Coordinar con el Grupo de Servicio al Ciudadano los nuevos 
desarrollos de nuevos productos y servicios” (Unidad 
Administrativa Especial Migración Colombia, 2017, p.8). 
  
En cuanto a la realización de acciones relacionadas con TI, según la revisión del 
Proyecto de inversión “Modernización de la infraestructura y servicios 
tecnológicos a nivel nacional”, bajo el marco del Plan Estratégico Sectorial 2015 
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Cuadro 1. Proyecto de Inversión. Mejoramiento de la infraestructura 
tecnológica y de comunicaciones a nivel nacional 2015 – 2018 de la Unidad 
Administrativa Especial Migración Colombia 
Fuente: Unidad Administrativa Especial Migración Colombia (2015) Cadena de 
valor Proyecto de Inversión Mejoramiento de la Infraestructura Tecnológica y de 
comunicaciones a nivel nacional 2015 – 2018.  
 
Frente a este último, se estima que los proyectos de inversión dan cuenta de la 
mayoría de acciones y esfuerzos realizados en lo relacionado con las TI en la 
organización; se aprecia que los mismos están dirigidos a soportar la 
implementación y mantenimiento de la infraestructura tecnológica que mantiene 
la operación y la misionalidad de la Entidad.  
 
En contraste, no se observan grandes esfuerzos de TI dirigidos al fortalecimiento 
de la estrategia de la entidad, al análisis de prospectivas tecnológicas y 
organizacionales, que permitan aprovechar las nuevas tecnologías como 
oportunidad para generar valor, permitir la sostenibilidad organizacional, el 
crecimiento y la mejora de los servicios.  
 
De acuerdo con los resultados anteriormente descritos, se puede percibir que los 
asuntos evaluados tienen relación con el impacto sobre la prestación del servicio 
en el proceso de Control Migratorio, sobre la experiencia y satisfacción de sus 
usuarios y en gran medida con la capacidad, el manejo, uso y aprovechamiento 
de las tecnologías de la información, que se realiza en la entidad en sus 
desarrollos operativos y estratégicos. 
 
Ésta problemática expuesta, se estima que es consecuencia de la ausencia de 
un adecuado Gobierno de TI en el proceso de Control Migratorio de Migración 
Colombia, especialmente en lo que tiene que ver con la definición y coordinación 
de instancias y responsabilidades, que permitan flujos de comunicación e 
información adecuados, la articulación de estrategias organizacionales y la 
realización de funciones adecuadas a los requerimientos que en materia de 
Gobierno Digital le fijan las políticas públicas nacionales. 
 
Lo anterior tomando en consideración lo expuesto por el Ministerio de 
Tecnologías de la Información (2014) en relación con el Gobierno de TI, cuando 




“Para gestionar de forma adecuada las tecnologías de la 
información y el apoyo de estas a la estrategia y operación de la 
institución, se definen los esquemas de Gobierno TI, que dan las 
pautas, herramientas y guías para definir instancias que permitan 
guiar la toma de decisiones alrededor de la adecuada gestión y 
operación de las tecnologías de la información”. (Ministerio de las 
tecnologías de la Información y las Comunicaciones, 2014, p12)  
 
Con base en lo anterior, se realiza el siguiente cuestionamiento: 
 
2.3 Preguntas de investigación 
 
¿Cómo definir una estructura de Gobierno TI para el proceso de Control 
Migratorio, de acuerdo con los requerimientos que en materia de Gobierno Digital 
le fijan a Migración Colombia, las políticas públicas nacionales? 
 
A partir de la anterior, surgen a su vez las siguientes preguntas: 
 
• ¿Cuál es la situación actual de la estructura de Gobierno TI, dispuesta en 
Migración Colombia para el proceso de Control Migratorio, en relación con 
los requerimientos que en materia de Gobierno Digital le fijan las políticas 
públicas nacionales? 
• ¿Cuál sería la estructura de Gobierno TI para el proceso de Control Migratorio 
en Migración Colombia que atienda los requerimientos de Gobierno Digital 
Colombiano? 
• ¿Cómo implementar la propuesta de estructura de Gobierno TI para la 
ejecución del proceso de Control Migratorio en Migración Colombia, acorde 
con los requerimientos en materia de Gobierno Digital en Colombia? 
 
En consecuencia, el presente proyecto de investigación tiene como propósitos 
los siguientes: 
 
2.4 Objetivo general 
 
Proponer una estructura de Gobierno TI para el proceso de Control Migratorio, 
según los requerimientos que en materia de Gobierno Digital le fijan a Migración 
Colombia, las políticas públicas nacionales que permita realizar una adecuada 
gestión y utilización de las TI y una alineación e integración entre éstas y la 
estrategia organizacional permitiendo mejorar la prestación de los servicios del 
proceso, agregar valor a los ciudadanos y aportar a la sostenibilidad institucional. 
 
2.5 Objetivos específicos 
 
2.5.1 Diagnosticar la estructura actual de Gobierno TI dispuesta en Migración 
Colombia para el proceso de Control Migratorio, frente a los 





Para alcanzar este objetivo se debe adelantar el desarrollo de las siguientes 
actividades: 
 
• Revisar información documental frente a la estructura organizacional y los 
perfiles para dirigir, administrar y controlar el Gobierno TI en el proceso de 
Control Migratorio de Migración Colombia. 
 
• Realizar entrevistas a funcionarios de Migración Colombia, para reconocer la 
alineación de la estructura de Gobierno TI del proceso de Control Migratorio 
en Migración Colombia con los requerimientos en materia de Gobierno Digital 
Colombiano. 
 
• Comparar la estructura actual de Gobierno TI del proceso de Control 
Migratorio de Migración Colombia frente al diseño de la estructura de 
Gobierno TI establecida desde las políticas de Gobierno Digital de Colombia. 
 
2.5.2 Proponer una estructura de Gobierno TI para el proceso de Control 
Migratorio en Migración Colombia, acorde con los requerimientos que en 
materia de Gobierno Digital fija las normas generales y las políticas 
públicas nacionales, que una vez implementada permita mejorar la 
prestación de los servicios del proceso, agregar valor a los ciudadanos y 
aportar a la sostenibilidad institucional. 
 
Para alcanzar este objetivo, se debe tener en cuenta los resultados del 
diagnóstico realizado y se debe adelantar el desarrollo de las siguientes 
actividades: 
 
• Identificar las instancias y perfiles que se deben crear y ajustar en la 
estructura de Gobierno TI para atender los requerimientos de Gobierno 
Digital. 
 
• Describir las funciones y responsabilidades de cada una de las instancias 
identificadas, y los perfiles, atendiendo los requerimientos de Gobierno 
Digital. 
 
2.5.3 Presentar para su implementación la propuesta de estructura de Gobierno 
TI para la ejecución del proceso de Control Migratorio en Migración 
Colombia. 
 
Para desarrollar este objetivo es necesario el desarrollo de las siguientes 
actividades: 
 
• Proyectar los actos administrativos estableciendo las instancias, perfiles, 
funciones y responsabilidades, atendiendo los requerimientos de Gobierno 
Digital. 
 
• Presentar la propuesta de la estructura de Gobierno TI para el proceso de 
Control Migratorio de Migración Colombia junto con los proyectos de actos 
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administrativos y algunas Instrucciones para su aprobación e 
implementación. 
 
2.6 Limitaciones y alcance. 
 
Este proyecto se limita a la Unidad Administrativa de Migración Colombia y el 
alcance general está definido en una investigación descriptiva de la forma cómo 
Migración Colombia, desde el proceso de Control Migratorio, ejerce el Gobierno 
de TI, teniendo como unidad de estudio el diseño de la estructura de TI, según 
los requerimientos que en materia de Gobierno Digital le fijan las políticas 
públicas. 
 
2.7 Supuesto de investigación 
 
El Diseño de la estructura de Gobierno TI en el proceso de Control Migratorio de 
Migración Colombia, que abarque y articule niveles estratégicos y operativos, 
acordes a los requerimientos de Gobierno Digital y su posterior implementación, 
permitirá concebir y realizar una adecuada inversión, gestión y utilización de las 
TI y una alineación e integración entre éstas y la estrategia organizacional 





La realización del proyecto de investigación pretende mostrar evidencias de 
fortalezas y debilidades organizacionales, frente al diseño actual de la estructura 
de Gobierno TI en el proceso de Control Migratorio de Migración Colombia, lo 
que puede permitir su orientación y diseño para favorecer la toma de decisiones 
desde el Direccionamiento Estratégico. 
 
El desarrollo de este proyecto de investigación aplicada permitirá diseñar una 
estructura de Gobierno TI en el proceso de Control Migratorio de Migración 
Colombia, con la existencia de funciones, responsabilidades y perfiles  en los 
diferentes niveles, operativos tácticos y estratégicos, que permita una debida 
utilización de las TI, así como la alineación e integración entre ésta, los recursos 
y la estrategia organizacional permitiendo generar valor en la prestación del 
servicio y aportar a la sostenibilidad institucional. 
 
Por otro lado, este proyecto permitirá posteriormente realizar en Migración 
Colombia análisis similares con otros procesos misionales de la entidad y hacer 
extensivo el diseño de la estructura TI, que permita generar valor a la 
organización y a los usuarios de los servicios. 
 
3 Revisión de literatura  
 
De manera general se realizará una breve descripción histórica por las 
principales teorías administrativas, describiendo sus principales elementos, que 
han permitido marcar las diferentes características y modelos organizacionales 
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desde el ámbito de lo privado y de lo público, que han permitido configurar el 
diseño de las estructuras organizacionales.  
 
3.1 Fundamento de la estructura organizacional desde las teorías 
administrativas 
 
La clasificación de las teorías y escuelas administrativas, varía de acuerdo al 
autor; en ese sentido tomando en consideración a Da Silva, (2002. p 325), este 
autor realiza una clasificación de los enfoques desde la administración 
prehispánica hasta las perspectivas futuras, vinculando las diferentes teorías a 
cada uno de ellos, como se muestra en la siguiente imagen:  
 
Figura 2. Enfoques de la administración  
Fuente: Da Silva, Reinaldo. O. (2002). Teorías de la administración (1a. ed., 1a. 
reimp.). México: International Thomson. [Imagen] 
 
Por su parte, Rivas, (2009, p 26) muestra en la figura 3, un “complejo bosque de 
las teorías organizativas” (…) que han sido evaluadas con base en tres 
categorías de análisis”: su grado de complejidad, su universalidad y el 




Figura 3. Evaluación de las teorías de la organización  
Fuente: Rivas, L.A. (2009), “Evolución de la teoría de la organización”. En 
Revista Universidad & Empresa, Universidad del Rosario, 17: 27. [Imagen] 
 
En el mismo sentido, Rivas (2009a, p. 27 -28). en la figura 4 agrupa las teorías 
de acuerdo a la evaluación de dichas variables. 
  
 
Figura 4. Mapa de las teorías de la organización 1900-2008 
Fuente: Rivas, L.A. (2009), “Evolución de la teoría de la organización”. En 
Revista Universidad & Empresa, Universidad del Rosario, 17: 11-32. [Imagen]  
 
Desde otra perspectiva, Ballina (2006, p 221) establece que:  
 
“los términos pre y posmodernos tienden a definirse como la 
representación de una época o una periodización histórica 
(cronológica), o como una perspectiva teórica (cosmovisión 
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paradigmática). ¿Cuándo comienza la modernidad? En términos 
cronológicos, se dice que comienza alrededor de 1500, con el 
nacimiento de un sistema capitalista global a partir del surgimiento 
de los imperios coloniales (Portugal, España, Gran Bretaña); 
abarca la trayectoria del capitalismo en sus diferentes fases: 
competitivo, monopólico, global”   
 
“En términos epistemológicos, el cambio de paradigma de la 
ciencia clásica a la moderna se concibe a partir de la frase acuñada 
por Bacon de que “El conocimiento es poder”. En la experiencia 
cultural, el concepto modernidad se ha manifestado en un conjunto 
bastante heterogéneo y en ocasiones contradictorios entre sí, 
dividido en diferentes corrientes: simbolismo, expresionismo, 
cubismo, futurismo, constructivismo y surrealismo, entre otros”. 
(Ballina, 2006a, p 221). 
  
Ballina (2006b, p 221) muestra en la figura 5 una cosmovisión de la 
premodernidad, la modernidad y la posmodernidad, resaltando las diferencias, 
con base en las dimensiones del tiempo, el espacio, los sujetos, los diferentes 
paradigmas y los pensadores de cada una de esas corrientes. 
 
 
Figura 5. Premodernidad, modernidad y posmodernidad en la 
administración. 
Fuente: Ballina Ríos, Francisco. (2006). Diferencias en la administración 
premoderna, moderna y posmoderna: propuestas para un debate en 
Latinoamérica. Problemas del desarrollo, 37(144), 221-233. [Imagen] 
 
Por otro lado, “la burocracia, la gerencia pública y la gobernanza son asumidos 
como los principales modelos o paradigmas de la Administración Pública” 
(Restrepo, 2009. p.168).   
 
“A partir de la década de los años ochenta, y respondiendo a unas 
políticas adoptadas por muchos gobiernos de disminuir el 
crecimiento del aparato estatal y reducir la participación del sector 
público en el PIB, tanto por razones ideológicas como para reducir 
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la vulnerabilidad de las economías nacionales frente a la 
globalización, se impuso una agenda temática de Reforma del 
Estado”.  (Restrepo, 2009a, p 182) 
 
“Los ejes temáticos sobre los cuales versaba la reforma eran las 
transformaciones de los vínculos entre el Estado y la sociedad 
(privatización, desregulación/ regulación, descentralización y 
legitimidad y accionar del Estado), la racionalización y reinvención 
de la administración pública (programas de reforma burocrática-
administrativa, modernización de la gestión, productividad 
burocrática) y los impactos políticos y culturales de la 
transformación del Estado (ética pública y democratización del 
Estado y de sus organizaciones)” (Restrepo, 2009b, p 182) 
 
“Para los países en desarrollo los denominados ajustes 
estructurales para llevar a cabo esa Reforma del Estado fueron con 
mucha frecuencia impuestos por los organismos financieros 
internacionales, y la aplicación de las nuevas políticas públicas vino 
acompañada de la del modelo de la nueva gerencia pública, sin 
considerar si sus condiciones particulares permitían implantarla, en 
atención a que en muchos de ellos todavía no se había completado 
la implantación de los objetivos del paradigma burocrático, lo que a 
su turno dificultó la aplicación funcional del nuevo modelo” 
(Restrepo, 2009c, p 183) 
 
“La implementación incompleta de uno y otro modelo, se ve 
reflejada en el diagnóstico de la realidad latinoamericana que hace 
Prats- Catalám (Repetto, 1998 p183): a) la mayor urgencia de 
reforma administrativa, para el desarrollo latinoamericano está 
dada por la necesidad aún no resuelta de crear verdaderas 
burocracias, capaces de asumir con eficiencia las funciones que 
son exclusividad estatal dentro de un marco de seguridad jurídica; 
b) para el desempeño de esas funciones exclusivas del Estado, el 
sistema de gestión más racional sigue siendo la administración 
burocrática, con transformaciones y variaciones respecto al modelo 
clásico; c) el ámbito propio de las tendencias gerenciales está 
ligado al de la provisión directa de bienes y servicios públicos, sin 
que afecte a aquellas funciones cualitativamente más importantes 
que representan las funciones exclusivas del Estado; y d) dicha 
revolución gerencial pública no puede constituir una mecánica 
traslación de las técnicas y culturas del ámbito privado al sector 
estatal, ya que en éste se deben resolver una serie de problemas 
genuinamente «públicos», como el monitoreo de las relaciones 
entre financiamiento y provisión de servicios, las dificultades de 
medición y control de resultados, la problemática de los cuasi-





Si se considera que las reformas pretendidas, antes que tener un 
carácter técnico, han de tener uno social y político, las soluciones 
técnicas solamente serán posibles cuando maduren las 
condiciones sociales y políticas adecuadas; por ello, los procesos 
de reforma son fundamentalmente de construcción social más que 
de racionalidad económica, y por tanto su desarrollo depende de 
procesos políticos de negociación y concertación entre los agentes 
y actores sociales y políticos que los promueven o se oponen a 
ellos (Liriano, 2007, mencionado en Restrepo, 2009 p183): 
 
A medida que no se impulsó las reformas a la vez de los diferentes momentos 
políticos, no se tuvo la oportunidad de realizar las modificaciones de las 
estructuras orgánicas de poder que prevalecen y así relacionarse con el grado 
de desarrollo del país. (Restrepo 2009 p.184) 
 
Para poder identificar una estructura ideal, se debe buscar un punto medio a 
tratar, adicional de la flexibilidad, amplitud y completitud de cualquier modelo, 
para lo cual permitirá evolucionar e implementar los objetivos del modelo 
burocrático y avanzar sobre la construcción de la gobernanza (Restrepo 2009 
p184) 
 
En juicio de Rastrollo y Castillo establecen que actualmente: 
 
“el debate sobre las nuevas estructuras debe centrarse en la 
relación entre la creación de activos intangibles y el diseño 
estructural, donde el concepto clave para las organizaciones es la 
información por lo que la estructura debe centrarse en facilitar la 
obtención, procesamiento y aprovechamiento eficaz de la 
información para contribuir al desempeño” (Galbraith,1993, 
mencionado en Rastrollo & Castillo, 2004, p. 135).  
 
“En una sociedad y economía industrializadas, el estado es central para la vida 
política contemporánea” (Thoening, 2006). Así mismo determina que las TI 
pueden cambiar la estructura de las organizaciones e identifica que las 
jerarquías, como formas estructurales, organizan y posibilitan la desagregación 
de problemas complejos. 
 
Esta descripción teórica, brinda la oportunidad de generar cambios estructurales 
a partir de la gestión de las tecnologías de la información en búsqueda de la 
resolución de problemas complejos que tienen  las organizaciones.  
 
4 Marco referencial 
 
4.1 Marco conceptual 
 
El desarrollo de este capítulo, pretende ilustrar los referentes conceptuales que 
enmarcan y guían el desarrollo del diseño de una estructura de TI desde los 
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enfoques del Gobierno de TI y el marco de referencia de Arquitectura 
Empresarial IT4+ del Estado Colombiano. 
 
4.1.1 Gobierno de TI y estructura de TI 
 
Acorde  a la experiencia internacional, la construcción del Gobierno Electrónico 
está basado en los cambios de fondo  que se realicen en los procesos de las 
organizaciones del sector público y en la modalidad organizativa de coordinación 
de la construcción e implementación del gobierno TI con otros aspectos de 
modernización y reforma del Estado; para Estados Unidos incluyen a la dirección 
general en el proceso de modernización, en Gran Bretaña fue supervisada por 
los ministros y el e-Envoy que informan directamente al primer ministro, para el 
caso de México fue dirigido desde la oficina de Innovación Gubernamental de la 
Presidencia de la Republica. (Rivera, 2006) 
 
Estas reformas internacionales están condicionadas por las características de la 
cultura política del país y las estructuras administrativas y se dividen en dos 
modalidades, la primera es centralizada la cual se caracteriza por el liderazgo 
cercano a la máxima autoridad, y la descentralizada donde la visión es 
compartida, así como la responsabilidad del tema. De tal manera que es 
necesario identificar el equilibrio de coordinación, enfoque, promoción de la 
flexibilidad, la innovación y la responsabilidad individual. (OCDE, 2004). 
 
El Gobierno de TI dispone de los cimientos para generar beneficios dentro de las 
instituciones públicas, originados de la utilización de las TIC en sus diferentes 
dimensiones, tal como se infiere de Criado y Gil (2013) cuando plantean que 
“existe principalmente una relación entre las administraciones públicas y las TIC, 
donde las TIC originan o pueden originar beneficios o mejoras en determinadas 
funciones y servicios de gobierno”.    
 
Por su parte, Martin Curley (2004), Director de Innovación en Intel, en su libro 
“Managing Information Technology for Business Value”, dice:  
 
“Un alineamiento estratégico entre IT y el negocio es un factor 
crucial para la generación de valor. Una buena alineación implica 
un círculo virtuoso, que es, una relación positiva de dos direcciones 
entre IT y la estrategia del negocio. Dentro de este contexto, IT y la 
alineación al negocio debe ser medida no solo por la forma en que 
IT soporta al negocio, sino también en qué medida la estrategia del 
negocio capitaliza las capacidades de IT.” 
 
Por su parte Weill y Ross (2004) afirman que para obtener más valor de las 
inversiones de TI se deberá: aclarar las estrategias de negocio y el rol de TI para 
alcanzarlas, medir y gestionar lo invertido y lo obtenido en TI y por último 
aprender de cada implementación haciendo cada vez más reusó de los recursos 




Según Garbarino (2014) establece que las TI se han convertido en 
imprescindibles y esenciales tanto a nivel de las operaciones como del desarrollo 
estratégico de casi todas las organizaciones.  
 
Bajo estas premisas, se podría entender que, las TI y el Gobierno que se ejerza 
sobre las mismas, son temas de gran importancia para el éxito y la sostenibilidad 
de las organizaciones; en este contexto se puede considerar que los gerentes 
de TI y demás servidores tienen un rol cada vez mayor en la creación de valor 
en las organizaciones; de elegir los acuerdos correctos de gobierno de TI 
dependerá la comprensión y conformación de las estructuras de toma de 
decisiones organizacionales. 
 
Según Ridley, Pollard y Webb (2006) “el Gobierno de las TI 
consiste en la alineación estratégica de las TI con el negocio de tal 
manera que se alcanza el máximo beneficio (valor) para el negocio 
a través del desarrollo y mantenimiento del control efectivo y la 
responsabilidad, gestión del rendimiento y gestión de los riesgos de 
las TI”. 
 
Por su parte Caporarello (2008) plantea que:  
 
“los objetivos del gobierno de TI son: definir las estructuras, 
procesos, y mecanismos para definir los derechos de la toma de 
decisiones y las responsabilidades sobre los principales problemas 
de TI; controlar y monitorear la efectividad de tales decisiones, y 
mitigar los riesgos relacionados con TI en función de lograr los 
objetivos de la organización”. 
 
Adicionalmente, Doughty y Grieco (2005) establecen que: 
 
“el principal objetivo del Gobierno de TI es facilitar y aumentar la 
habilidad de la organización para atender y cumplir con sus 
objetivos institucionales y para ofrecer la mejor información para la 
toma de decisiones relacionadas con la incorporación de TI a sus 
operaciones, programas y servicios a corto y largo plazo”. 
 
Por otra parte, el Instituto de Gobierno de TI – ITGI (2009, p.8), bajo la 
consideración que realiza del principio de responsabilidad establecido en el 
estándar de la ISO 38500:2008, para ser llevado a la práctica en las 
organizaciones, establece que se requieren estructuras de organización de 
gobierno apropiadas, así como funciones y responsabilidades correctamente 
asignadas por la dirección, que proporcionen claridad en cuanto a la autoría y la 
rendición de cuentas por las tareas y decisiones importantes. 
 
Por su parte Palao (2010, mencionado en Muñoz & Villegas, 2011, p29), afirma 
que: 
“el gobierno de TI integra e institucionaliza las buenas prácticas 
para garantizar que TI en la empresa soporta los objetivos del 
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negocio. Facilita que la empresa aproveche al máximo su 
información, maximiza los beneficios, capitaliza las oportunidades 
y gana ventajas competitivas”. 
 
De la misma manera las repercusiones o beneficios otorgados por el gobierno 
de TI son consecuencia de la construcción de políticas y la organización que 
tienen muchos factores a tener en cuenta y no solamente o exclusivamente de 
la tecnología. En diversos estudios destacan las oportunidades derivadas de la 
implementación del Gobierno TI en la mejora de intercambio de datos e 
información entre entidades gubernamentales (Rivera, 2006; Pardo, Nam & 
Brian, 2012; Gil, 2012). 
 
Por otro lado, cuando Weill y Ross (2004) afirman que “El Gobierno de las TI 
especifica los procedimientos de toma de decisiones y los esquemas de 
responsabilidad para alcanzar el comportamiento deseado en el uso de las TI”, 
se puede percibir que existe una relación directa en la forma como se toman las 
decisiones en las organizaciones con respecto a la existencia clara y expresa de 
responsabilidades y con la posibilidad de lograr un comportamiento deseado en 
el uso de las TI 
 
En este sentido Grembergen, De Haes y Guldentops (2004) afirman que “el 
gobierno de las TI se define como las estructuras de dirección y de organización, 
procesos y mecanismos de relación que aseguran que las TI den soporte y 
extiendan las estrategias y objetivos de la organización”. 
 
Lo anterior, da fuerza a la idea de que las estructuras de las organizaciones, que 
en palabras de Weill y Ross (2004) pueden verse  como "un conjunto racional de 
arreglos y mecanismos", que tienen una organización funcional, que definen 
responsabilidades claras y que permiten el flujo de la información para la toma 
de decisiones, se pueden considerar un factor clave para permitir un adecuado 
Gobierno de TI y respectivamente una alineación de las estrategias 
organizacionales para el logro de los objetivos del negocio. 
 
Según, el IT Governance Institute (2003): 
 
“El gobierno de las TI es responsabilidad de la administración 
ejecutiva y del Consejo de Dirección. Es una parte integral del 
gobierno de una organización y consiste en las estructuras 
organizacionales y de dirección, y en los procesos que aseguran 
que la organización mantiene y amplía sus objetivos y estrategias”. 
 
Por su parte Grembergen, De Haes & Guldentops (2004a) afirman que: 
 
“los comités proporcionan un mecanismo formal y efectivo para que 
las organizaciones administren su TI. Por ejemplo, el comité de 
estrategia de TI revisa y aprueba la estrategia de TI que 
proporciona un alto nivel de dirección y control sobre la TI para 
ofrecer valor y gestionar los riesgos, mientras que el comité del 
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consejo de TI considera diferentes niveles de políticas e 
inversiones”. 
 
Por su parte el Instituto de Gobierno de TI – ITGI (2009, p.8), considerando el 
estándar de la ISO 38500:2008, establece lo siguiente: 
 
un comité ejecutivo de TI (generalmente referido como el 
comité de estrategia de TI), actuando en nombre del consejo y 
presidido por un miembro del consejo, es un mecanismo muy 
eficaz para la evaluación, dirección y supervisión de la 
utilización de TI en la empresa, y para asesorar a la junta sobre 
cuestiones críticas de TI. 
 
Frente a las decisiones, Weill y Ross (2004b) han llegado a la conclusión que: 
  
“representar y analizar quién tiene la responsabilidad en la toma de 
decisiones es un elemento crítico en el buen gobierno de TI, para 
esto han definido cinco tipos diferentes formas de toma de decisión: 
 
● Monarquía de negocio: los ejecutivos de negocio toman las 
decisiones. 
● Monarquita de TI: TI toma las decisiones relacionadas con las 
inversiones. 
● Feudal: líderes de unidades de negocio y buscan su 
optimización 
● Federal: ejecutivos de tercer nivel donde los líderes de TI 
pueden participar. 
● Duopolio de TI: los acuerdos se toman entre los ejecutivos de 
TI y otros grupos”. 
 
Según Carrillo (2014) la estructura para el Gobierno de TI debe corresponder 
con la existencia de las siguientes Instancias y Roles respectivos: 
 
● El Chief Executive Officer - CEO. El más alto ejecutivo de una 
organización empresarial, responsable de ejecutar las 
acciones propuestas por el Consejo Directivo para la 
implementación del Gobierno TI. 
● El Chief Information Officer - CIO. Ejecutivo responsable del 
desarrollo, implementación y operación de la política de 
tecnología de la información de una empresa. 
● Comité de Dirección o Ejecutivo de las TI: Es el Comité 
responsable de supervisar la ejecución de la estrategia de las 
TI a través de la gestión de operaciones e implementación de 
proyectos de TI. 
● Comité de Estrategia de las TI: El Consejo de Administración 
necesita crear un Comité mediante el cual pueda proporcionar 
al negocio liderazgo en la estrategia tecnológica TI. Este comité 
debe asegurar que los temas relacionados con la TI estén 
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presentes de manera regular en la agenda del Consejo de 
Administración y que su funcionamiento este articulado de 
manera adecuada”. 
 
Este modelo de estructura planteado bien puede adaptarse a las estructuras de 
entidades públicas, toda vez que, por un lado, existen las condiciones para darse 
la posibilidad de crearse estas instancias colegiadas como los comités y de 
asignarse las responsabilidades a los empleos ya creados en dichas entidades; 
a cargo del Representante legal.  
 
En ese sentido, el Ministerio de Tecnologías de la Información y las 
Comunicaciones (2016) mediante el Decreto 415 de 2016, estableció los 
lineamientos para la implementación de la figura de Director de Tecnologías y 
Sistemas de Información, quien es la pieza clave en la construcción de un Estado 
más eficiente y transparente gracias a la gestión estratégica de las Tecnologías 
de la Información y las Comunicaciones (TIC). 
 
Para el cumplimiento de este Decreto, las entidades deben adecuar sus 
estructuras organizacionales de acuerdo con sus disponibilidades 
presupuestales a fin de garantizar el posicionamiento de los líderes de las áreas 
de TI, en un cargo que dependa del máximo jefe de la respectiva entidad y 
garantizando su participando en el comité directivo con el fin de generar valor al 
desarrollo misional y estratégico de las entidades, y de los sectores del Estado. 
 
Es así, como las entidades estatales tendrán un Director de Tecnologías y 
Sistemas de Información responsable, entre otras asignaciones, de la planeación 
y ejecución de los planes, programas y proyectos de tecnologías y sistemas de 
información y que deberá acogerse a los lineamientos que defina el Ministerio de 
Tecnologías de la Información. 
 
Complementariamente, el ministerio de las tecnologías de la información 
concibió y estableció el marco de referencia de arquitectura TI, con el fin de 
facilitar la implementación de la estrategia de gobierno en línea en el Estado 
Colombiano. Como parte de este modelo el mismo definió el dominio de gobierno 
TI y entre sus aspectos, la estructura organizacional de TI. 
  
Adicionalmente este ejercicio puede ser respaldado por otros modelos y 
sistemas de gestión pública, como el Modelo Integrado de Planeación y Gestión, 
el Modelo Estándar de Control Interno y la Estrategia de Gobierno Digital, que 
pretender conducir a la creación de valor institucional, mediante la alineación de 
todos los recursos de la organización para alcanzar su estrategia, su misión y su 
visión. 
 
4.1.2 Marco de referencia de Arquitectura Empresarial - IT4+ y estructura 
organizacional de TI 
  
Otro de los referentes que enmarca la gestión institucional y el diseño de las 
estructuras organizacionales de gobierno de TI es el marco de Referencia de 
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Arquitectura Empresarial -IT4+, el cual fue expedido por el Gobierno Colombiano 
en el marco de la implementación de la Estrategia de Gobierno en Línea; frente 
al mismo, el Ministerio de Tecnologías de la Información considera, que este 
marco de referencia alinea la gestión de TI de las entidades públicas con la 
estrategia del Estado. (Ministerio de Tecnologías de la Información y las 
Comunicaciones, 2016, p.15)  
 
Según el Ministerio de Tecnologías de la Información: 
 
Su definición como estándar de implementación en las entidades 
públicas se fundamenta en el artículo 2.2.9.1.2.2. del Decreto 1078 
de 2015, el cual establece que los instrumentos para la 
implementación de la estrategia de Gobierno en línea son el 
Manual de Gobierno en Línea que define las acciones que 
corresponde ejecutar a las entidades del orden nacional y territorial 
respectivamente y el Marco de referencia de arquitectura 
empresarial para la gestión de Tecnologías de la Información, el 
cual establece los aspectos que los sujetos obligados deberán 
adoptar para dar cumplimiento a las acciones definidas en el 
Manual de Gobierno en Línea.(Decreto 1078, 2015, art. 
2.2.9.1.2.2). 
 
Como parte del diseño de este marco de referencia, el Ministerio de Tecnologías 
de la Información (2016) en el documento versión actualizada del modelo de 
gestión IT4+ ha concebido los siguientes componentes que permiten su 
adecuada aplicación: 
 
i. Estrategia de TI, 
ii. Gobierno de TI 
iii. Gestión de Información 
iv. Sistemas de Información 
v. Servicios Tecnológicos y  
vi. Uso y Apropiación de TI. (Ministerio de Tecnologías de la Información 
y las Comunicaciones, 2016) 
 
Dentro del componente de gobierno TI, contempla varios aspectos para su 
implementación, entre los cuales se encuentran: 
 
i. La incorporación de políticas de TI en la organización 
ii. Los procesos de Gestión de TI (Cadena de valor de TI) 
iii. La estructura Organizacional de TI   
iv. Esquema de Gobierno TI 
v. La Alineación de TI con los procesos y servicios de la institución  
vi. La Gestión de proveedores y 
vii. La Gestión de proyectos (Ministerio de Tecnologías de la Información 




Dando alcance a lo relacionado con la estructura organizacional de TI, este 
marco de referencia establece que ésta debe “garantizar la implementación de 
los procesos, la gobernabilidad y la gestión de TI con calidad y oportunidad”. 
(Ministerio de Tecnologías de la Información y las Comunicaciones, 2016, p.87).  
 
El marco de referencia IT4+ establece un modelo de estructura organizacional 
de TI, así como la descripción de responsabilidades y roles específicos para cada 
uno de los empleos que subyacen a esta, como se muestra en la figura 6. 
 
 
Figura 6. Estructura de Personal de TI. 
Fuente: Ministerio de Tecnologías de la Información y las Comunicaciones, 




Al respecto dentro de la estructura de personal de TI establece que el CIO:  
 
“como responsable de la gestión, debe estar en capacidad de 
proveer la visión tecnológica y el liderazgo para desarrollar e 
implementar iniciativas de TI capaces de crear, mantener y 
fortalecer la gestión de la entidad y el sector dentro de un contexto 
altamente complejo y en constante cambio” (Ministerio de 
Tecnologías de la Información y las Comunicaciones. 2016, p.88).  
 
El CIO “debe tener profundo conocimiento de la entidad y del sector 
en el que labora; debe conocer el funcionamiento del sector público 
con sus reglas y el arreglo institucional; poseer habilidades 
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gerenciales para liderar equipos, gerenciar proyectos y orientarse 
al logro de resultados; debe tener habilidades de negociación, 
resolución de conflictos y comunicación para lograr acuerdos “gana 
– gana” con los diferentes usuarios y áreas. Finalmente, debe tener 
suficientes y sólidos conocimientos técnicos para definir las 
herramientas que apoyarán el cumplimiento de la estrategia 
misional y sectorial, pudiendo elaborar una estrategia de TI 
ganadora”. (Ministerio de Tecnologías de la Información y las 
Comunicaciones. 2016, p.88).  
 
Lo anterior, se complementa con la definición y existencia de unos roles y unas 
responsabilidades propias a dicho empleo, tal como se ilustran en el Anexo 2. 
 
Igualmente establece un grupo de sistemas de información, que debe contar con 
un Coordinador que responderá por el proceso de desarrollo y mantenimiento de 
estos y del proceso de gestión de información; tres líderes con sus respectivos 
equipos (apoyo, misional, Web o de servicios digitales) que se encarguen y 
especialicen en los sistemas que componen la arquitectura de sistemas de 
información y un líder con su equipo (análisis de información) encargados del 
proceso de gestión de información  (Ministerio de Tecnologías de la Información 
y las Comunicaciones. 2016, p.89). 
 
Adicionalmente en dicha estructura se establece el grupo de servicios 
tecnológicos, a cargo de un Coordinador, que debe responde por el proceso de 
gestión de servicios tecnológicos; también concibe dos líderes (infraestructura y 
operación) encargados de la gestión de la infraestructura tecnológica disponible 
y de garantizar la operación respectivamente. (Ministerio de Tecnologías de la 
Información y las Comunicaciones. 2016, p.89). 
 
Concibe también la posibilidad de realizar procesos de tercerización de 
actividades del grupo de sistemas de información generalmente con fábricas de 
software o firmas proveedoras de soluciones de software y las relacionadas con 
la prestación de servicios de operación y soporte. (Ministerio de Tecnologías de 
la Información y las Comunicaciones. 2016, p.90). 
 
Complementariamente, este modelo sugiere unos perfiles establecidos para el 
área de TI, los cuales se describen en el Anexo 2 
 
Por otra parte, el modelo IT4+, también propone un modelo de instancias 
organizacionales para la toma de decisiones, en cada uno de los niveles 
organizacionales, como se muestra en la figura 7. (Ministerio de Tecnologías de 





Figura 7. Instancias de Toma de Decisión de TI. 
Fuente: Ministerio de Tecnologías de la Información y las Comunicaciones, 




Estas instancias buscan fortalecer el gobierno de TI, mediante el liderazgo del 
área de TI en la toma de decisiones sobre los proyectos y la gestión de los 
recursos tecnológicos y con la participación de las áreas involucradas con el fin 
de lograr acuerdos y establecer las responsabilidades de cada una de las partes. 
(Ministerio de Tecnologías de la Información y las Comunicaciones, 2016, p.91). 
 
4.2 Marco contextual  
 
De manera general se pretende ilustrar, desde un enfoque conceptual y 
normativo, los referentes que enmarcan el diseño de una Estructura de Gobierno 
TI para el Proceso de Control Migratorio de Migración Colombia. En ese sentido, 
se abordarán temas como el marco normativo del Gobierno Digital en Colombia, 
y el Proceso de Control Migratorio en la Unidad Administrativa Especial 
Migración Colombia.  
 
4.2.1 Marco normativo del Gobierno Digital en Colombia 
 
En Colombia el desarrollo de las tecnologías de la información en las entidades 
públicas ha sido abordado desde la utilidad que estas le pueden brindar a las 
mismas en el cumplimiento de los fines esenciales del estado; en ese sentido, 
se ha expedido en los últimos años un acervo normativo que enmarca el accionar 
de las entidades públicas en este aspecto, pretendiendo el logro de estos 
propósitos, como se describe a continuación: 
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En el año 1995 se expidió el CONPES 2790 “Gestión Pública orientada a 
resultados”, el cual buscaba propiciar un cambio paulatino, pero radical, en las 
entidades del Estado hacia una nueva cultura de la gestión pública orientada a 
resultados, en la cual el ciudadano sea el eje del desempeño de la administración 
y se persiga permanentemente el mejor aprovechamiento de los recursos 
(Departamento Nacional de Planeación, 1995). 
 
Luego en el año 2000 se expidió el CONPES 3072 de 2000, en el cual se 
establecieron lineamientos relacionados con la Agenda de Conectividad en 
busca de masificar el uso de las Tecnologías de la Información y con ello 
aumentar la competitividad del sector productivo, modernizar las instituciones 
públicas y de gobierno, y socializar el acceso a la información (Ministerio de 
Comunicaciones, 2000) 
 
En el mismo año, la Presidencia de la República expidió la Directiva 02 de 2000 
la cual estableció los lineamientos relacionados con el Plan de Acción de la 
estrategia de Gobierno en Línea, con el anhelo de construir un Estado eficiente 
y transparente, que haga un uso intensivo de las tecnologías de la información 
para prestar servicios a los ciudadanos a través del optimo desempeño de las 
funciones. (Presidencia de la Republica de Colombia, 2000) 
 
Posteriormente en el año 2009 mediante la Ley 1341 se determinó el marco 
general para la formulación de las políticas públicas que rigen el sector de las 
Tecnologías de la Información y las Comunicaciones, la cual tiene una influencia 
directa en la planeación y la gestión institucional que realizan las entidades 
públicas. 
 
Luego en el año 2014, en desarrollo de la reglamentación de la anterior Ley, se 
expidió el Decreto 2573 de 2014, compilado posteriormente en el Decreto 1078 
de 2015, en el cual se establecieron los lineamientos del Gobierno Nacional a 
través de la formulación de la Estrategia de Gobierno en línea, la cual se hace 
exigible a las entidades públicas y es liderada por el Ministerio de las Tecnologías 
de la Información y las Comunicaciones. En este se plantea como principio 
fortalecer las entidades públicas, mediante la organización de las tecnologías de 
la información de acuerdo a las particularidades de cada una de ellas; lo anterior, 
soportado en la construcción de la Arquitectura TI del Estado y el modelo de 
gestión estratégica con TI, para servir y atender a los ciudadanos con servicios 
y trámites más ágiles y efectivos; con información precisa y de alta calidad; con 
seguridad de los datos y los procesos públicos, haciendo del Estado más abierto 
y transparente. (Presidencia de la Republica, 2014). 
 
Por su parte en el mes de septiembre de 2017 se expidió el Decreto 1499, el cual 
permitió la adopción de la segunda versión del Modelo Integrado de Planeación 
Gestión; en este se establece la política de Gobierno Digital, para lo que antes 
se conocía como Gobierno en Línea. Dicha política establece que: “las 
tecnologías de la información y las comunicaciones -TIC deben ser concebidas 
en el marco de la gestión de la organización, de manera que su uso sea 
coherente y acorde con las características y necesidades institucionales” 
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(Consejo para la Gestión y el Desempeño Institucional, 2017).; específicamente 
en el ámbito de Gobierno de TI, establece que este: 
 
 “está conformado por políticas, procesos, recursos, proveedores, 
compras de TI, instancias de decisión e indicadores de la operación 
de TI, entre otros, que permite la gestión integral de los proyectos 
de TI y su alineación con los procesos y procedimientos de la 
entidad” (Consejo para la Gestión y el Desempeño Institucional, 
2017). 
  
En ese marco, el desarrollo de la estrategia de Gobierno Digital o E-government 
de Colombia, según el Ministerio de tecnologías de la Información y las 
Comunicaciones, comprende cinco elementos a saber: 
 
“TIC para el Estado: Tiene como objetivo mejorar el funcionamiento 
de las entidades públicas y su relación con otras entidades 
públicas, a través del uso de las TIC.  Así mismo, busca fortalecer 
las competencias T.I. de los servidores públicos, como parte 
fundamental de la capacidad institucional.  
 
TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y 
su relación con el Estado en un entorno confiable que permita la 
apertura y el aprovechamiento de los datos públicos, la 
colaboración en el desarrollo de productos y servicios de valor 
público, el diseño conjunto de servicios, políticas y normas, y la 
identificación de soluciones a problemáticas de interés común.  
 
Arquitectura:  Busca fortalecer las capacidades de gestión de T.I. 
de las entidades públicas, a través de la definición de lineamientos, 
estándares y mejores prácticas contenidos en el Marco de 
Referencia de Arquitectura Empresarial del Estado.  
 
Seguridad y Privacidad: Busca preservar la confidencialidad, 
integridad y disponibilidad de los activos de información de las 
entidades del Estado, garantizando su buen uso y la privacidad de 
los datos, a través de un Modelo de Seguridad y Privacidad de la 
Información.  
 
Servicios Ciudadanos Digitales: Busca facilitar y brindar un 
adecuado acceso a los servicios de la administración pública 
haciendo uso de medios digitales, para lograr la autenticación 
electrónica, interoperabilidad y carpeta ciudadana, esto será 
posible a través de la implementación del Modelo de Servicios 
Ciudadanos Digitales” (Ministerio de Tecnologías de la Información 




En el mismo sentido, mediante la Resolución 2405 de 25 de noviembre 2016, se 
adoptó el modelo del Sello de Excelencia Gobierno en Línea, con el fin de 
certificar las capacidades de gestión de TI de las entidades públicas. 
 
La descripción del anterior marco normativo hace parte de la reglamentación del 
uso y la implementación de las tecnologías de la información en las entidades 
públicas; en tal sentido, éstas, al igual que Migración Colombia, deben ajustar 
todas sus prácticas, recursos y capacidades organizacionales para atender 
dichos requerimientos. 
 
4.2.2 Proceso de Control Migratorio en la Unidad Administrativa Especial 
Migración Colombia. 
 
La Unidad Administrativa Especial Migración Colombia nació con el Decreto 
4062 de 2011, construida bajo un nuevo modelo de autoridad migratoria, 
orientado a través del direccionamiento estratégico y el cumplimiento de los 
objetivos institucionales.  
 
Actualmente la entidad tiene definidos tres procesos misionales para cumplir con 
su razón social, entre ellos se encuentran el proceso de Control Migratorio, el de 
Extranjería y el de Verificación Migratoria. 
 
“El Proceso de Control Migratorio tiene como propósito controlar 
que las personas nacionales y extranjeras que ingresan y salen del 
territorio nacional, a través de los puestos de control migratorio 
habilitados, para que cumplan los requisitos establecidos en la 
normativa y las políticas en materia migratoria”. (Unidad 
Administrativa Especial Migración Colombia, 2016, p19). 
 
Los procedimientos que se realizan como parte de los controles migratorios, 
representan el ejercicio principal de soberanía de Estado, en los puestos aéreos, 
terrestres, marítimos y fluviales y constituyen la principal herramienta que tiene 
el Estado Colombiano para garantizar que los migrantes además de contar con 
los requisitos establecidos de manera soberana por cada país, no cuenten con 
impedimentos o requerimientos judiciales o administrativos, tanto a nivel 
nacional como internacional. 
 
Adicionalmente, el ejercicio del control migratorio constituye un instrumento 
esencial de decisión del Estado para impedir que se materialicen riesgos contra 
la seguridad y defensa, la salud, el orden público y social e incluso la convivencia 
ciudadana. 
 
Complementariamente, el control migratorio representa a nivel institucional un 
instrumento estratégico de captura de información para la formulación de análisis 
de fenómenos de apoyo a la formulación de política pública, no sólo en materia 
migratoria, sino también en temáticas de turismo, desarrollo social y económico, 




Todo lo anterior soportado en importantes recursos logísticos y tecnológicos, de 
un capital humano especializado en temáticas de seguridad de documentos, 
dactiloscopia, entrevistas, idiomas, investigación criminal, apoyo técnico 
científico, servicio al ciudadano, y otras temáticas del orden procedimental. 
 
Actualmente el direccionamiento estratégico de Migración Colombia es enfático 
en sentar las bases para el posicionamiento de la autoridad migratoria 
colombiana, atendiendo factores internos como los procesos de planeación en 
materia presupuestal, organizacional, de talento humano e infraestructura, 
requeridos para lograr el cumplimiento de metas de gobierno relacionadas con 
la migración en Colombia, al igual que responde a factores externos como las 
necesidades que se imponen en el mundo respecto a los flujos de poblaciones 
que dan lugar a migraciones renovadas a gran escala y la intervención o 
participación de las autoridades migratorias en los mismos de cara a la estrategia 
organizacional. 
 
Uno de los objetivos principales de Migración Colombia consiste en responder 
de manera eficiente al control migratorio, lo cual implica un reto constante en la 
atención por parte de los oficiales de migración en el territorio colombiano frente 
a la fenomenología migratoria, la cual ha invitado a generar nuevas estrategias, 
desde una dinámica económica, política y cultural, posesionando al país como: 
 
i. Destino turístico. 
ii. Centro de negocios y de grandes eventos. 
iii. Generador de nuevas redes viales, portuarias, fluviales y marítimas para la 
movilización de pasajeros. 
 
Estos flujos migratorios han generado nuevos problemas, como agente de 
situaciones relacionadas con la vulneración de la dinámica fronteriza y que en la 
mayoría de los casos atentan contra la soberanía nacional, tales como: 
 
i. Tráfico de Migrantes y Trata de Personas. 
ii. Delitos transnacionales. 




5 Metodología  
 
Con el fin de proponer una Estructura de Gobierno TI para el proceso de Control 
Migratorio, se llevará a cabo una investigación descriptiva de tipo cualitativa y 
transversal. 
 
5.1 Tipo de Investigación 
 
La investigación descriptiva se ha seleccionado, en razón a como lo considera 
Yuni y Urbano (2014, pp.13,15), “se trata de comprender la realidad (…) se 
Intenta describir las características de un fenómeno a partir de la determinación 
30 
 
de variables o categorías ya conocidas”; al respecto, es necesario describir las 
características de la estructura de Gobierno TI del Proceso de Control Migratorio 
en Migración Colombia, teniendo como referencia el Marco de Arquitectura 
Empresarial del Gobierno Digital Colombiano y basándose en información 
disponible en la entidad y de la aplicación de entrevistas a un grupo de sus 
funcionarios seleccionados. 
 
Siguiendo a Hernández, Fernández y Baptista (2006, p.205) se puede decir que 
“la investigación también puede considerarse como no experimental, en la cual 
se observan los fenómenos tal como se dan en su contexto natural, para después 
analizarlos”. 
 
Teniendo en cuenta que el interés de conocer la Estructura de Gobierno TI se 
centra en el tiempo actual, hace que esta investigación se considere también de 
tipo transversal; atendiendo las apreciaciones de Yuni y Urbano, (2014, p.18), 
cuando establecen que las investigaciones transversales “Ofrecen un panorama 




De acuerdo con estas líneas, se pretende realizar un diagnóstico de la estructura 
actual de Gobierno TI dispuesta en Migración Colombia para el proceso de 
Control Migratorio, bajo un enfoque holístico; al respecto Yuni y Urbano (2014, 
p.13) consideran que: 
 
“La información se reconoce por una captación holística, basado en 
la descripción de cada uno los fenómenos y su articulación para 
identificar su propia lógica de estructuración; a su vez el 
conocimiento también se basa en la observación comprensiva, 
integradora y multideterminada de lo real”. (Yuni & Urbano, 2014, 
p.13). 
 
En este ejercicio, la metodología para determinar la validez de los resultados de 
información a utilizar, es de triangulación metodológica; en está, “se puede 
utilizar una combinación de métodos (la observación, la entrevista, el análisis de 
documentos, etc.) que van a dar mayor consistencia a la información y reducir 
los sesgos que producen los instrumentos particulares”. (Denzin, 1994, 
mencionado por Yuni & Urbano, 2014, p.36) 
 
Para lo anterior, en primer lugar, se realizará una revisión documental y consulta 
de la Información disponible en Migración Colombia, que guardan relación con 
la estructura de Gobierno TI del proceso de Control Migratorio de la entidad, 
teniendo como referente los requerimientos establecidos en el marco de 






5.3 Técnicas de recolección de información 
 
En segundo lugar, se utilizarán métodos cualitativos, para recabar información 
mediante la realización de entrevistas semiestructuradas, con preguntas 
planeadas aplicadas a la muestra de la población seleccionada; al respecto Willis 
y Kim, (2006) consideran que: 
 
“Los métodos cualitativos, facilitan información sustentada en los 
pensamientos, sentimientos y motivaciones de los encuestados y 
las percepciones que se pueden apreciar en las entrevistas 
realizadas, además permite hacer variadas interpretaciones de la 
realidad y de los datos obtenidos, por lo tanto, nos ofrecen una 
mayor profundidad en la respuesta y de ese modo una mejor 
comprensión del fenómeno analizado”. 
 
Siguiendo el planteamiento de Kemmis y McTaggart (1988) “las preguntas se 
basarán en la recolección de información, que contienen observaciones, 
sentimientos, reacciones, interpretaciones, reflexiones, pensamientos e 
hipótesis”. El diseño de las preguntas de la entrevista atenderá los 
cuestionamientos que sugieren ser aplicados por la herramienta de diagnóstico 
del marco de referencia de arquitectura empresarial IT4+ del Ministerio de las 
Tecnologías de la Información y las Comunicaciones, específicamente en lo que 
tiene relación con la estructura de Gobierno TI.  
 
En cuanto a la población de estudio, se eligió seleccionar muestras no 
probabilísticas de tipo decisional, que tiene como características, que “los 
elementos de la muestra que se seleccionan son elegidos por el investigador, 
porque reúnen algún criterio que a su juicio lo convierten en un caso relevante o 
caso típico para los fines del estudio”. (Yuni & Urbano, 2014, p.24); en efecto, la 
entrevista será realizada a Directivos de Migración Colombia, los cuales 
mantienen fuertes relaciones organizacionales, participan en instancias 
institucionales, en la toma de decisiones y en las relaciones de poder de la 
organización; entre ellos se encuentran los siguientes: 
  
• Jefe Oficina Asesora de Planeación. 
• Subdirector de Control Migratorio. 
• Subdirectora de Extranjería. 
• Jefe de Oficina de Tecnologías de la Información. 
 
Las fases para realizar las entrevistas serán las siguientes: 
 
• Preparación: en esta fase se planifican los objetivos para la recolección de la 
información, se redactan las preguntas y se establece la programación de las 
entrevistas.  
 
• Apertura y desarrollo: en esta fase se explica al entrevistado los objetivos de la 
entrevista y el tiempo de duración, se solicita el consentimiento para grabar la 
conversación y se obtiene la información acorde a las preguntas seleccionadas. 
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• Cierre: en esta fase se agradece al sujeto entrevistado la participación en la 
investigación. 
 
Debido a que las personas a las cuales se les realizara las entrevistas se 
encuentran geográficamente en la misma ciudad y en el mismo centro 
administrativo de la entidad, no se optara por emplear instrumentos tecnológicos 
de recogida de información, sino que se utilizaran formatos impresos con las 
preguntas preestablecidas, así como grabación de las entrevistas.  
 
Una vez obtenida la información se realizará un análisis de contenido de modo 
que se pueda generar una mejor comprensión de las preguntas y de los 
testimonios entregados.  
 
5.4 Formulación de una Propuesta de Estructura de Gobierno TI 
 
Una vez realizado el diagnóstico, se formulará una propuesta de estructura de 
gobierno TI para el proceso de Control Migratorio, tomando en consideración los 
resultados obtenidos en éste, identificando las instancias que se deben crear y 
ajustar en la Estructura de Gobierno TI y describiendo las funciones, 
responsabilidades y perfiles de cada una de las instancias identificadas, 
atendiendo los requerimientos de Gobierno Digital Colombiano. 
 
5.5 Presentación de la propuesta para su Implementación 
 
Una vez formulada la propuesta de la Estructura de Gobierno TI, ésta será 
presentará a la entidad con los siguientes elementos: 
 
La proyección de los actos administrativos estableciendo las instancias, perfiles, 
funciones y responsabilidades, atendiendo los requerimientos de Gobierno 
Digital. 
 
La descripción de recomendaciones para la implementación de la propuesta de 
la estructura de Gobierno TI para el proceso de Control Migratorio de Migración 






6.1.1 Estructura actual de Gobierno TI dispuesta en Migración Colombia 
para el proceso de Control Migratorio 
 
En el ejercicio de consulta de información disponible en Migración Colombia, 
relacionada con la estructura actual de Gobierno TI en el proceso de Control 
Migratorio, se llevaron a cabo revisiones de documentos relacionados con la 
normatividad de creación de la entidad, de establecimiento de funciones y 




En consecuencia y de acuerdo con los criterios establecidos en el estudio técnico 
de creación de la entidad y los desarrollos reglamentarios institucionales, en 
especial el Decreto 4062 de 2012, la resolución 67 de 2012, la resolución 415 de 
2017, la resolución 0297 de 2012 y la resolución 922 del 2015, el proceso de 
Control Migratorio actualmente dispone de las siguientes dependencias 
ilustradas en la figura 8, para atender los asuntos relacionados con las TI, la 
estrategia y otros temas del ámbito del Gobierno de TI. 
 
 
Figura 8. Estructura actual de Gobierno TI para el proceso de Control 
Migratorio de Migración Colombia  
Fuente: diseño propio con información tomada de la Unidad Administrativa 
Especial Migración Colombia. (25 de noviembre de 2017). Estructura 




Consejo Directivo. Encargado de “formular la política general del organismo, 
los planes y programas que están relacionados con los planes sectoriales y el 
Plan Nacional de Desarrollo”.  (Decreto 4062, 2011, p. 4) 
 
Despacho del Director. Responsable de diseñar, proponer e implementar las 
políticas e Impartir directrices a las diferentes dependencias relacionadas con las 
actividades de Control Migratorio.  (Decreto 4062, 2011, p. 4) 
 
Comité Directivo. Encargado de “establecer los lineamientos generales para la 
formulación de políticas, objetivos planes y estrategias de la entidad; concertar 
los asuntos estratégicos de la entidad; definir líneas de acción para la atención 
de asuntos misionales y determinar la adopción adaptación y adecuado 
Consejo Directivo
DIRECTOR
SUBDIRECCION DE CONTROL 
MIGRATORIO
DIRECCIONES REGIONALES
OFICINA DE TECNOLOGÍA DE LA 
INFORMACIÓN 
OFICINA ASESORA DE 
PLANEACIÓN





funcionamiento y optimización de los sistemas de información y herramientas” 
gerenciales (Unidad Administrativa Especial Migración Colombia, 2012, p.2) 
 
Comité Institucional de Gestión y Desempeño. Encargado de “articular los 
esfuerzos institucionales y de aprobar y hacer seguimiento a las acciones y 
estrategias adoptadas para la operación del Modelo Integrado de Planeación y 
Gestión, como parte de este del componente de Gobierno y Seguridad Digital”. 
(Unidad Administrativa Especial Migración Colombia, 2018, p.3-4) 
 
Oficina Asesora de Planeación. Encargada de “presentar a consideración del 
Director el Plan Estratégico Institucional, en coordinación con las demás 
dependencias; elaborar, consolidar y presentar, la programación presupuestal y 
los proyectos de la entidad, en coordinación con las dependencias competentes 
y con el Ministerio de Relaciones Exteriores; Elaborar estudios, propuestas e 
investigaciones en aspectos de gestión migratoria y los diferentes fenómenos 
que se presenten en desarrollo de las actividades que desarrolla la entidad, en 
coordinación con las demás dependencias”.   (Decreto 4062, 2011, p. 6) 
 
Subdirección de Control Migratorio. Encargada de “identificar, proponer y 
coordinar la implementación y evaluación a nivel nacional de los lineamientos, 
herramientas, sistemas de gestión y operación que permitan el cumplimiento y 
mejoramiento del control migratorio en los puestos establecidos; establecer los 
protocolos para el cumplimiento de los requisitos señalados para la salida e 
ingreso del país; adelantar los estudios de flujos migratorios, análisis de 
fenómenos migratorios y nuevas tecnologías que permitan el fortalecimiento del 
ejercicio del control migratorio; formular e implementar los mecanismos de 
seguimiento y evaluación de la operación y la gestión de la autoridad de control 
migratorio a nivel nacional, con el fin de tomar las medidas correspondientes y 
orientar y participar en representación de la institución en los escenarios de 
definición y coordinación interinstitucional que involucren o afecten el ejercicio 
del control migratorio, previa autorización del Director de la entidad” (Decreto 
4062, 2011, p. 9) 
 
Direcciones Regionales. Encargadas de “implementar los lineamientos, 
herramientas, sistemas de gestión y operación para el cumplimiento y 
mejoramiento de las funciones de control migratorio; ejecutar las funciones 
administrativas, de control migratorio, hacer su seguimiento y evaluación, de 
acuerdo con la normativa y los protocolos definidos, en su respectiva jurisdicción 
y brindar los insumos que le sean requeridos por las dependencias de la entidad, 
para la elaboración de los estudios que, en materia de control migratorio, se 
requieran y participar en su elaboración(Decreto 4062, 2011, p. 14) 
 
Puestos de Control Migratorio. Encargados de ejecutar las actividades 
operativas del proceso de Control Migratorio como puntos de inspección y 
registro del proceso migratorio del país. 
 
Oficina de Tecnologías de la Información. Encargada de “proponer y coordinar 
la ejecución, realizar el seguimiento y evaluación de resultados del Plan 
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Institucional en materia de tecnologías de información y de sistemas de 
información y de comunicaciones, en articulación con el Plan Estratégico 
Sectorial y realizar el mapa de información institucional; dirigir la elaboración del 
plan integral de seguridad informática, que incluya la interoperabilidad de los 
sistemas de información y comunicaciones; administrar y controlar el centro de 
cómputo y procesamiento electrónico de datos; dirigir el mantenimiento, 
desarrollo y actualización de la plataforma tecnológica y de equipos de 
comunicación; administrar los sistemas de comunicaciones de datos, voz  y video 
al servicio de la entidad y coordinar con las Direcciones Regionales el 
sostenimiento y desarrollo de los sistemas de información y comunicaciones”. 
(Decreto 4062, 2011, p. 8) 
 
Por su parte, la oficina de tecnologías de la información se encuentra integrada 
por los siguientes grupos de trabajo, ilustrados en la figura 9: 
 
• Grupo de Administración de Infraestructura tecnológica 
• Grupo de Sistemas de Información y base de datos 
• Grupo de seguridad de la información y calidad 
• Grupo de Desarrollo de Software 
 
 
Figura 9. Distribución de Talento Humano de la Oficina de Tecnologías de 
la Información de Migración Colombia. 
Fuente: Unidad Administrativa Especial Migración Colombia. (2017). [Imagen]  
 
Cada uno de estos grupos desarrolla funciones de la Oficina de tecnologías de 
la Información; estas se describen en el Anexo 3  
36 
 
Por otro lado, el propósito principal definido para el empleo jefe de la Oficina de 
Tecnologías de la Información es “Dirigir y coordinar la formulación de proyectos, 
la aplicación de estudios y normas técnicas en sistemas y comunicaciones, como 
el mejoramiento de los sistemas de procesamiento de información, en 
coordinación con las dependencias de la Unidad Administrativa Especial 
Migración Colombia” (Unidad Administrativa Especial Migración Colombia, 2015, 
p. 56). Adicionalmente dicho empleo tiene establecido un perfil y unas funciones, 
en el manual de funciones de Migración Colombia, adoptado mediante la 
resolución 922 de 2015, como se describe en el Anexo 4. 
 
6.1.2 Información en la aplicación de las entrevistas 
 
Por otra parte, se procedió a diseñar, aplicar y grabar las entrevistas en los 
términos establecidos en el capítulo 5 de este trabajo denominado “Metodología”  
y tomando como referencia los cuestionamientos que sugieren ser aplicados por 
las herramientas de diagnóstico del marco de referencia de arquitectura TI IT4+ 
del Ministerio de las Tecnologías de la Información y las Comunicaciones, 
específicamente en lo que tiene relación con la estructura de Gobierno TI, (ver 
anexo 5 y 6) En consecuencia, se obtuvo lo siguiente: 
 
Frente a la pregunta de la instancia en la cual se define la estrategia de TI que 
incorpora de manera integral la tecnología de información en el desarrollo de 
Migración Colombia, en el cumplimiento de las metas de gobierno y de las 
funciones constitucionales del sector,  la totalidad de los entrevistados 
describieron que estas actividades se realizan a través de diversas reuniones o 
comités programadas por un Directivo de la Entidad, donde participan 
funcionarios directivos de diversas dependencias, entre las que se incluyen la 
Oficina Asesora de Planeación, la Oficina de Tecnología de la Información y  la 
Subdirección Misional;  en esta instancia se define la estrategia de TI y se toman 
las decisiones sobre los proyectos y la gestión de los recursos de TI, siguiendo 
directrices y lineamientos del Director General. 
 
Por otro lado, con respecto a la definición de la información que es clave para 
los procesos y las estrategias de la entidad, la totalidad de los entrevistados 
señaló que se realiza a través de reuniones programadas por el Director General 
y participan los demás directivos de la entidad que tengan alguna relación o 
injerencia en el mismo. 
 
En relación con la formulación y actualización de las políticas de TI en Migración 
Colombia, el 75% de los entrevistados afirmaron que esta se realiza en reuniones 
programadas por el Directivo directamente involucrado de la entidad, donde 
participan los demás directivos de la entidad que están relacionados; por su 
parte, el restante identificó que, en el marco del Comité de Desarrollo y Gestión 
de la entidad, ahora Comité Institucional de Gestión y Desempeño. 
 
En cuanto a la formulación y actualización del Plan Estratégico de Tecnologías 
de la Información - PETI en la entidad, la totalidad de los entrevistados identificó 
que estas actividades se realizan en reuniones programadas por el Director 
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General de la entidad y son dirigidas por la Oficina Asesora de Planeación y la 
Oficina de Tecnología de la Información. 
 
Para la definición de las necesidades de sistematización y apoyo tecnológico a 
los procesos de la organización, el 100% de los entrevistados afirmaron que cada 
uno de los gerentes de los procesos de la entidad son los que identifican las 
necesidades y las trasmiten a la Oficina de Tecnología de la Información para 
que las evalúen, monitoreen y direccionen las soluciones de TI. 
 
En cuanto a la definición de la información relevante para la toma de decisiones, 
para los procesos de la organización y para el servicio a los públicos de interés, 
el 75% de los entrevistados afirmó que el Directivo que tiene la necesidad es el 
que convoca a las reuniones; los restantes identificaron que son reuniones 
programadas por el Jefe de Tecnologías de la Información. 
 
La totalidad de los encuestados afirmo que participa en diversos comités, e 
instancias donde se formulan, evalúan, revisan y actualizan las decisiones de TI.  
 
Por otro lado, el 100% de los entrevistados identifico que la Oficina de Tecnología 
de la Información es la instancia que administra los proveedores y contratos para 
el desarrollo de las iniciativas de TI; así mismo es la que se encarga de gestionar 
los acuerdos de nivel de servicio – ANS. 
 
En cuanto a las capacidades de personal de TI en la entidad, el 75% de 
entrevistados, establecieron que la Oficina de Tecnología de la información 
cuenta con personal idóneo, con habilidades técnicas especializadas y con 
conocimientos para desarrollar proyectos y gestionar los procesos de TI; por su 
parte el Subdirector de Control Migratorio afirmó que la mayoría de desarrollos 
que tiene la Entidad son “In House” de gran envergadura, los cuales demandan 
una alta exigencia de capacidad organizacional y personal especializado; el 
mismo plantea que el servicio debería ser tercerizado. 
 
6.1.3 Análisis de los resultados 
 
Al analizar las funciones descritas en la estructura identificada a la luz de lo 
establecido en el marco conceptual de este trabajo (Gobierno TI y estructura y 
marco de referencia de arquitectura TI), así como en lo descrito en las 
entrevistas, se observa que las relacionadas con las tecnologías de la 
Información, son en su gran mayoría de naturaleza técnica y se encuentran 
concentradas en la Oficina de Tecnología de la Información.  
 
Estas funciones, se complementan con las asignadas a los Grupos internos de 
trabajo adscritos a la Oficina de Tecnología de la Información; sin embargo, las 
mismas no definen plenamente “la implementación de los procesos, la 
gobernabilidad y la gestión de TI con calidad y oportunidad” (Ministerio de 
Tecnologías de la Información y las Comunicaciones, 2016, p.87), respondiendo 
a las políticas y estrategias de TI que se adopten en las instancias de alto nivel 
de la organización.  
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En el mismo sentido, se observa que no se encuentran establecidas funciones y 
responsabilidades de forma explícita en instancias donde se tratan temas 
estratégicos y se toman decisiones, como son el comité Institucional de gestión 
y desempeño y el comité directivo, descritos en los anexos 7 y 8 
respectivamente, permitiendo la integración de la estrategia de la entidad con las 
TI; de la misma manera, no se encuentra definido de manera explícita el 
Involucramiento de la alta dirección de Migración Colombia en los temas 
relacionados con el gobierno de TI, a fin de garantizar la alineación de las 
estrategias de TI con las de la misión de la entidad. 
 
Al respecto, en la información obtenida en las diferentes respuestas de las 
entrevistas. se evidencia que no está claramente definidas las instancias en las 
cuales se tratan temas estratégicos integrados con las tecnologías de la 
información, ni de los líderes que deben encabezarlas.  
 
Por otro lado, al revisar la descripción del empleo y el perfil de Jefe de Oficina de 
Tecnología de la Información, con respecto al establecido en el marco de 
referencia de arquitectura de TI, el mismo no dispone de características y 
funciones relacionadas con capacidades estratégicas para la orientación de la 
entidad en aspectos de TI. En ese sentido, las responsabilidades establecidas 
no precisan la gestión y ejecución de iniciativas establecidas en la Estrategia de 
los componente de TI y su aporte en un ámbito más estratégico que operativo, 
con el fin de cumplir con la capacidad de “proveer la visión tecnológica y el 
liderazgo para desarrollar e implementar iniciativas de TI capaces de crear, 
mantener y fortalecer la gestión de la entidad dentro de un contexto altamente 
complejo y en constante cambio” (Ministerio de Tecnologías de la Información y 
las Comunicaciones. 2016, p.88), cumpliendo con los requerimientos del marco 
de referencia de arquitectura de TI - IT4+. 
 
De manera general, se puede establecer que en las practicas estratégicas 
cotidianas en el proceso de Control Migratorio de Migración Colombia se vinculan 
temas relacionadas con las tecnologías de la información y la estrategia 
organizacional, que atienden varios lineamientos de aplicación del dominio de 
Gobierno TI establecido en el marco de arquitectura empresarial IT4+; sin 
embargo, se encuentran algunos elementos relacionados con la estructura de 
Gobierno de TI dispuesta para el proceso, que deben ser debidamente 
ajustados.  
 
6.2 Propuesta de estructura de Gobierno TI para el proceso de Control 
Migratorio de Migración Colombia 
 
Una vez tenida en cuenta las anteriores consideraciones y con el fin de definir 
una propuesta de estructura de Gobierno de TI para el proceso de Control 
Migratorio, basadas en los lineamientos del marco de referencia de la 
arquitectura empresarial IT4+ de la política de gobierno digital, se requieren 




Involucrar a la alta dirección de la Unidad Administrativa Especial Migración 
Colombia en los temas relacionados con el gobierno de TI, a fin de garantizar la 
alineación de las estrategias de los componentes de TI con las de la misión de 
la entidad y el compromiso en la materia. 
 
Redefinir la labor y responsabilidades del jefe de la Oficina de Tecnología de la 
Información para que gestione y ejecute las iniciativas establecidas en la 
Estrategia del componente de TI y que su aporte sea en un ámbito más 
estratégico que operativo. 
 
Mantener un trabajo directo entre el jefe de la Oficina de Tecnología de la 
Información y el Director General, a fin de garantizar que las estrategias de TI se 
alineen con todos los procesos (misionales, estratégicas, apoyo, evaluación y 
seguimiento) principalmente los que se encuentren definidas como estratégicas 
TI. 
 
Definir las funciones de un Comité de alto nivel, donde estén involucrados el 
Director General, los dueños de los procesos misionales, apoyo, estratégicos, 
evaluación y seguimiento que tengan incidencia directa con la Estrategia TI de 
la entidad, a fin de garantizar un enfoque integral  que responda a las 
recomendaciones del manual de IT4+, a fin de diseñar las estrategias y políticas 
en materia de TI, así como asegurar la implementación y desarrollo de las 
políticas de gestión y directrices en materia de seguridad digital y de la 
información. 
 
De acuerdo con lo anterior y teniendo en cuenta que ya existe en Migración 
Colombia el Comité Directivo, que integra los empleos de la alta gerencia, bajo 
la presidencia del director de la Entidad, se recomienda adicionar la siguiente 
función:  
 
Ser la instancia responsable del liderazgo, planeación, formulación e impulso de 
la Estrategia de Gobierno Digital en la Unidad Administrativa Especial y el canal 
de comunicación con la institución responsable de coordinar la Estrategia de 
Digital, con la Comisión Interinstitucional de Políticas y de Gestión de la 
Información para la Administración Pública (COINFO) y de los demás grupos de 
trabajo relacionados con la transformación y modernización de la administración 
pública, apoyados en el aprovechamiento de la tecnología.  
 
Por otro lado, se requiere mantener el Comité Institucional de Gestión y 
Desempeño para que siga encargado de orientar la implementación y operación 
del Modelo Integrado de Planeación y Gestión MIPG; en el acto administrativo 
que lo adopto, también se creó la mesa técnica de formulación, implementación 
y seguimiento de las estrategias y acciones específicas de la política de gestión 
y desempeño, institucional de Gobierno y Seguridad Digital bajo el liderazgo de 
la Oficina de Tecnologías de la Información.  
 
Adicionalmente se hace necesario definir funciones en la Subdirección de 
Control Migratorio y en las Direcciones Regionales, con el fin de fortalecer la 
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identificación de necesidades y la formulación de estrategias organizacionales 
relacionadas con el análisis de prospectivas tecnológicas y organizacionales, 
que permitan aprovechar las nuevas tecnologías como oportunidad para generar 
valor, permitir la sostenibilidad organizacional, el crecimiento y la mejora de los 
servicios relacionados con el proceso de Control Migratorio. 
 
En ese sentido se sugiere adicionar las siguientes funciones, sin perjuicio de 
las establecidas en el Decreto 4062 de 2012: 
 
Subdirección de Control Migratorio 
 
Identificar y consolidar las necesidades y propuestas de Tecnologías de la 
Información, relacionados con la prestación de trámites y servicios en el Proceso 





Identificar las necesidades y oportunidades de mejora de Tecnologías de la 
Información, relacionados con la prestación de trámites y servicios en el proceso 
de Control Migratorio y darlas a conocer a la Subdirección de Control Migratorio.  
 
Así mismo, es necesario actualizar los grupos internos de trabajo que dependen 
de la Oficina de Tecnología de la Información, a fin de que se garantice “la 
implementación de los procesos, la gobernabilidad y la gestión de TI con calidad 
y oportunidad” (Ministerio de Tecnologías de la Información y las 
Comunicaciones, 2016, p.87), respondiendo a las políticas y estrategias TI que 
se adopten en el Comité Directivo y en el Comité Institucional de Gestión y 
Desempeño.  
 
En ese sentido, y tomando en consideración lo establecido en el marco de 
referencia de arquitectura TI, la Oficina de Tecnología de la Información estará 
conformada por cuatro (4) grupos internos de trabajo relacionados con: 
 
• Sistemas de información y bases de datos, encargado de los sistemas 
que componen la arquitectura de sistemas de información y estarán 
conformados por analistas e ingenieros de sistemas. 
• Desarrollo y mantenimiento de información, encargado de la gestión de la 
información y la tercerización con las fábricas de software y firmas 
proveedoras de soluciones de software. 
• Infraestructura tecnológica, encargado de la gestión de la infraestructura 
tecnológica disponible 
• Operación tecnológica, encargado de garantizar la operación. (Ministerio 
de Tecnologías de la Información y las Comunicaciones, 2016).  
 
Considerando las anteriores acciones y la estructura organizacional de Migración 
Colombia, se presenta en la figura 10 la estructura de Gobierno TI para el 




Figura 10. Propuesta de Estructura de Gobierno de TI para el proceso de 
Control Migratorio en el contexto de la estructura Organizacional de 
Migración Colombia. 
Fuente: diseño propio con información tomada de la Unidad Administrativa 
Especial Migración Colombia. (25 de noviembre de 2017). Estructura 




De la misma manera es necesario actualizar el manual de funciones y requisitos 
mínimos del Jefe de la Oficina de Tecnología de la Información, con el fin de 
cumplir con la capacidad de “proveer la visión tecnológica y el liderazgo para 
desarrollar e implementar iniciativas de TI capaces de crear, mantener y 
fortalecer la gestión de la entidad y el sector dentro de un contexto altamente 
complejo y en constante cambio” (Ministerio de Tecnologías de la Información y 
las Comunicaciones, 2016),  cumpliendo con los requerimientos del manual de 
IT4+. 
 
En este sentido se propone el siguiente propósito principal definido para el 
empleo jefe de la Oficina de Tecnologías de la Información: 
 
Dirigir, definir e implementar los planes, proyectos y programas relacionados con 
la gestión de la Tecnología, sistemas de información y comunicación, para 
garantizar una gestión, eficiente, eficaz y transparente en el marco de la 
normatividad vigente para la Entidad.  
Consejo Directivo
El Ministro de Relaciones Exteriores o su delegado, quien lo 
presidirá
El Ministro de Defensa Nacional o su delegado
El Ministro de Comercio, Industria y Turismo o su delegado
El Ministro de Transporte o su delegado

















TECNOLOGÍA DE LA 
INFORMACIÓN 
CIO
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Subdirector de Extranjería
Subdirector de Verificación Migratoria
Subdirector de Talento Humano
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Jefe de la Oficina de Control Interno 
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Jefe de la Oficina de Tecnología de la Información
Subdirector de Control Migratorio
Coordinadores de la Oficina de Tecnologia de la Informacion
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De la misma manera se redefinen las funciones de dicho empleo las cuales se 
describen a continuación: 
 
• Definir el Plan Estratégico de Tecnología y sistemas de información (PETI) 
articulado con el plan institucional y alineado con el plan sectorial y de 
acuerdo al modelo integral de gestión de TI.  
• Definir, coordinar y controlar las políticas de desarrollo de las tecnologías de 
información y las de soporte a los procesos misionales, de apoyo y de 
direccionamiento de la entidad en función de la alineación y apropiación de 
las tecnologías de información.  
• Liderar definición de la información y flujos que se deben implementar para 
generar valor a la entidad en todos los niveles.  
• Liderar la implementación de los sistemas de información de la Entidad en 
todos los niveles.  
• Apoyar la toma de decisiones basada en información, buscando la 
generación de valor para la entidad.  
• Liderar la construcción y adquisición de tecnología de información que apoye 
los procesos y servicios de la entidad para hacerlos más eficientes y de 
calidad.  
• Definir lineamientos de: seguridad, compra de hardware y software, 
tercerización de servicios, desarrollo de software, ejecución de proyectos, 
prestación de servicios, entre otros.  
• Gerencia la ejecución de recursos financieros para inversión en planes y 
proyectos de TI en la entidad.  
• Garantizar el adecuado funcionamiento de las facilidades tecnológicas y el 
soporte a los usuarios y establecer un Plan de Acción ante las contingencias 
que afecten el servicio.  
• Participar en la identificación, gestión y control de riesgos operativos, 
relacionados con los procesos de tecnología de información de la entidad.  
• Participar en los comités de coordinación del área de TI de la entidad.  
• Coordinar con las Direcciones Regionales el sostenimiento y desarrollo de 
los sistemas de información y comunicación. 
 
6.3 Instrucciones para la implementación de la propuesta de Gobierno TI 
en Migración Colombia. 
 
Una vez definida la propuesta de estructura de Gobierno TI en Migración 
Colombia, se elaboró los siguientes proyectos de actos administrativos, a fin de 
fortalecer formal y explícitamente la estructura de Gobierno TI en el proceso de 
Control Migratorio de Migración Colombia, que permita una debida utilización de 
las TI, permitiendo generar valor en la prestación del servicio y aportar a la 
sostenibilidad institucional: 
 
• Proyecto de resolución “por la cual se modifica el artículo 5º de la 
Resolución 0067 de 2012 y se delegan unas funciones”, una vez 
analizadas las funciones que realiza el comité Directivo, los miembros que 
los integran, la periodicidad de las reuniones y la composición de la 
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secretaria técnica, se establece que es posible actualizar las funciones 
desde un enfoque integral que responda a los requerimientos de los 
diferentes sistemas de gestión que se desarrollan en la entidad, buscando 
la eficiencia en el desarrollo de las sesiones y en la obtención de 
resultados propios de estas instancias, basados en las recomendaciones 
del manual de IT4+; así mismo se adicionan unas funciones a la 
Subdirección de Control Migratorio y Direcciones Regionales con el fin de 
identificar y consolidar estrategias de TI. Ver anexo 9 
 
• Proyecto de resolución “por la cual se modifican unos grupos internos de 
trabajo”: con el fin de crear los grupos internos de trabajo de Sistemas de 
Información y Bases de Datos; de Desarrollo y Mantenimiento de 
Información; de Infraestructura Tecnológica y de Operación Tecnológica, 
para llevar a cabo la implementación del proceso de gestión de 
tecnologías y sistemas de información y de la estrategia de TI basados en 
las recomendaciones del manual de IT4+. Ver anexo 10 
 
• Proyecto de resolución “por la cual se modifica el Manual Especifico de 
Funciones y Competencias Laborales de la planta de empleos de la 
Unidad Administrativa Especial Migración Colombia”; donde se actualizan 
las funciones de algunos cargos relacionados con Tecnologías de la 
Información para llevar a cabo la implementación del proceso de gestión 
de tecnologías y sistemas de información y de la estrategia de TI basados 
en las recomendaciones del manual de IT4+. Ver anexo 11  
 
Con el fin de lograr una adecuada aprobación e implementación de los actos 
administrativos propuestos se sugiere realizar las siguientes acciones: 
 
• Evaluar que los proyectos de actos administrativos cumplan con los 
parámetros legales establecidos.  
 
• Socializar a las partes vinculadas e interesadas y coordinar lo pertinente para 
que las ideas sobre su contenido se encuentren debidamente conciliadas y 
el futuro proyecto normativo refleje una visión integral de la necesidad 
regulatoria y mantener su correspondiente memoria justificativa, atendiendo 
los requisitos mínimos establecidos para su estructura y las especificaciones 
documentales. 
 
• Publicar el proyecto de acto administrativo en la página Web, para los aportes 
de la ciudadanía y realizar los ajustes pertinentes. 
 
• Una vez validados los proyectos, el Director de la entidad, mediante su firma 
debe aprobar los actos administrativos. 
 




• Realizar mesas de trabajó para la implementación de las Resoluciones 
responsabilidades, funciones y acciones pertinentes, a las partes 
interesadas. 
 
• Socializar a todas las dependencias de la Unidad los ajustes realizados. 
 
7 Conclusiones y recomendaciones  
 
Como conclusiones en el desarrollo del presente trabajo se pueden considerar 
las siguientes: 
 
• Se realizaron revisiones documentales que evidenciaron dificultades en la 
prestación del servicio de Migración Colombia, específicamente en la 
atención de Peticiones Quejas y reclamos de la entidad, según informe PQRS 
Misionales del I Semestre de 2017; así mismo, se reflejan en el análisis del 
FURAG 2016, realizado por el Departamento Administrativo de la Función 
Pública. 
 
• Otro de los resultados de la revisión documental muestra que los proyectos 
de inversión relacionados con las TI en la entidad se destinan en su mayoría 
al soporte de las Tecnologías de la Información en detrimento de esfuerzos 
de TI en el ámbito estratégico de la entidad. 
 
• Se identifica que el diseño de la estructura organizacional de TI en la entidad, 
dentro del esquema de gobierno de TI, puede tener injerencia en los 
resultados del análisis y en las posibles falencias encontradas. 
 
• Como parte de la revisión documental se diagnostica el estado de la actual 
estructura de gobierno TI para el proceso de Control Migratorio y se identifica 
el marco de referencia de arquitectura empresarial IT4+, expedido por el 
Ministerio de Tecnologías de la Información y las comunicaciones, el cual es 
un referente que debe orientar la implementación de las tecnologías de la 
información en las entidades públicas, entre ellas, Migración Colombia. 
Dentro de este marco, en el dominio de Gobierno TI, se establecen los 
referentes para el diseño de las estructuras organizacionales de TI para las 
entidades. 
 
• En ese sentido se realizan entrevistas a funcionarios de Migración Colombia, 
para conocer información acerca de las instancias relacionadas con la 
estructura organizacional de TI del proceso de Control Migratorio y las 
relaciones organizacionales que se dan entre y al interior de estas; así como 
las fortalezas y debilidades organizacionales respecto al marco de referencia 
IT4+. 
 
• Una vez analizada la información respecto a la estructura organizacional de 
TI disponible en Migración Colombia, la correspondiente a los lineamientos 
del marco de referencia de arquitectura empresarial IT4+, así como la que 
arroja los resultados de las entrevistas realizadas, se considera que es 
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necesario realizar las siguientes acciones pertinentes para implementar una 
estructura de Gobierno TI en el proceso de Control Migratorio de Migración 
Colombia, que permita una debida utilización de las TI, permitiendo generar 
valor en la prestación del servicio y aportar a la sostenibilidad institucional: 
 
− Ajustar las funciones que actualmente tiene el Comité Directivo de 
Migración Colombia 
− Establecer funciones en la Subdirección de Control Migratorio y en las 
Direcciones Regionales 
− Actualizar el manual de funciones y requisitos mínimos de algunos 
funcionarios de la Oficina de Tecnología de la Información. 
− Actualizar la Estructura organizacional de TI de la entidad. 
 
• Con base en lo anterior se elaboraron las siguientes propuestas de los actos 
administrativos para Migración Colombia y un plan para su implementación 
estableciendo los parámetros mínimos legales: 
 
− Resolución que modifica el Comité Directivo y adiciona funciones en la 
Subdirección de Control Migratorio y Direcciones Regionales. 
− Resolución que modifica el Manual de funciones y requisitos mínimos de 
los empleos de la Oficina de Tecnología de la Información de Migración 
Colombia. 
− Resolución que modifica algunos grupos internos de trabajo de Migración 
Colombia. 
 
• Se estima que una vez puesta en práctica la estructura de Gobierno TI para 
el proceso de Control Migratorio, como se recomienda en el presente trabajo, 
realizando las adaptaciones necesarias que conlleva todo proceso de 
implementación y complementada con otras dimensiones importantes que 
requieren un adecuado gobierno de TI, se lograran desarrollar óptimos 
niveles de gestión y utilización de las TI y una alineación e integración entre 
éstas y la estrategia organizacional permitiendo mejorar la prestación de los 
servicios del proceso, agregando valor a los ciudadanos y aportando a la 
sostenibilidad institucional. 
 
Finalmente, como recomendación general se invita a realizar diagnósticos 
similares al de este trabajo de investigación, en los demás procesos misionales 
de Migración Colombia, con el fin de establecer posibles relaciones de causa 
efecto en el contexto del Gobierno de TI, que permita generar valor en la 
prestación de los servicios y la sostenibilidad institucional, con base en el uso y 
aprovechamiento de las tecnologías de la Información.
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Anexo 1. Resultados FURAG 2016 
 
Según los Resultados evaluación DAFP - Formulario Único de Reporte de 
Avance en la Gestión – FURAG del año 2016, se encuentran los siguientes 
resultados relacionados con las TI: 
 
1. La organización se encuentra en proceso de construcción de los 
siguientes aspectos: 
• Desarrollo de actividades y espacios de participación ciudadana para 
implementar programas o proyectos basados en la acción colectiva y 
la colaboración. (p32) 
• Realización de ejercicios de colaboración e innovación abierta(p157) 
• Realización evaluaciones de impacto de sus proyectos de inversión. 
(p57) 
2. Con respecto a los servidores públicos: 
• La cantidad total de servidores públicos que atienden directamente al 
ciudadano corresponden a 942 de 1365 (p219) 
• A través de la estrategia de Reubicación se subsanó el déficit de 
personal. (p258) 
• La previsión de las necesidades de personal permite a la organización 
gestionar de manera óptima la mayoría de los planes, proyectos y 
programas establecidos. (p257) 
3. Los criterios que el sitio web no cumple en la organización son: 
• De accesibilidad: Sin trampas para el foco del teclado, Tiempo 
ajustable, Evitar bloques, Orden del foco, Propósito de los enlaces (en 
contexto), Al recibir el foco, Al recibir entradas, Identificación de 
errores, Etiquetas o instrucciones, Procesamiento, Nombre, función, 
valor, (p234) 
•  De usabilidad: Navegación global consistente, Uso adecuado de 
espacios en blanco, Navegación de contexto, vínculos rotos, 
asociación de etiquetas y campos, (p235) 
4. Con relación a la gestión y planeación de los componentes de información 
la entidad, no definió una metodología para el diseño de los Componentes 
de Información y no definió un esquema para el análisis y 
aprovechamiento de los Componentes de Información. (p333) 
5. Con respecto a la estrategia de uso y apropiación de TI, la entidad no 
definió indicadores para la medición del impacto del uso y apropiación de 
TI en la entidad. 
6. Con respecto a la gestión y control de la calidad y seguridad de los 
servicios tecnológicos, la entidad no definió indicadores para el 
seguimiento de la efectividad de los controles de calidad y de seguridad 
de los servicios tecnológicos. 
  
  
Anexo 2 Perfiles Sugeridos del CIO y de los empleos del área de TI (Marco 
de Referencia de Arquitectura TI) 
 
Roles y Responsabilidades del CIO (Chief Information Officer)  
 
En términos de roles y responsabilidades el CIO es responsable de:  
 
• Definir el Plan Estratégico de Tecnología y sistemas de información (PETI) 
alineado con el plan sectorial y de acuerdo al modelo de gestión IT4+.  
• Liderar la implementación de los sistemas de información de la entidad en 
todos los niveles, entidades adscritas a nivel territorial e institucional. 
• Apoyar la toma de decisiones basada en información. 
• Liderar la construcción y adquisición de tecnología de información que 
apoye los procesos y servicios para hacerlos más eficientes y de calidad. 
• Definir lineamientos de: seguridad, compra de hardware y software y 
tercerización de servicios. 
• Gerenciar la ejecución de recursos financieros para la inversión en planes 
y proyectos de TI en la entidad. 
• Garantizar el adecuado funcionamiento de las facilidades tecnológicas y 
el soporte a los usuarios, así como establecer un Plan de Continuidad de 
TI. (Ministerio de Tecnologías de la Información y las Comunicaciones. 
2016, p.88).  
 
Perfiles sugeridos para el Área de TI  
 
Para el desarrollo de proyectos de TI exitosos, el área de TI debe contar en su 
equipo de trabajo con personal idóneo, con habilidades técnicas especializadas 
y conocimientos necesarios para gestionar y desarrollar los proyectos de TI, 
capaces de gestionar los procesos de la cadena de valor de TI. Cada uno de los 
grupos: información, sistemas de información y servicios tecnológicos, debe 
estar conformado por profesionales con competencias en los temas específicos 












Cuadro de Perfiles sugeridos para el Área de TI 
Perfil  Descripción  
Director de 
tecnologías y sistemas 
de información  
Definir e implementar los planes, proyecto y programas relacionados con la 
gestión de la Tecnología y sistemas de información para garantizar una 
gestión, eficiente, eficaz y transparente en el marco de la normatividad vigente 
para la Entidad.  
Asesor de TI  
Asesorar, asistir y emitir conceptos relacionados con la gestión de la 
Tecnología y sistemas de información en los temas que son competencia de 
esta dependencia para garantizar una gestión, eficiente, eficaz y transparente 




Liderar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar la información y los 
sistemas de información la entidad.  
Analista de sistemas 
de información de 
apoyo  
Apoyar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar la información y los 
sistemas de información de apoyo de la entidad.  
Ingeniero de sistemas 
de información 
misional  
Liderar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar los sistemas de 
información misionales de la entidad.  
Analista de sistemas 
de información 
misionales  
Apoyar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar la información y los 
sistemas de información misionales de la entidad.  
Ingeniero de sistemas 
de información de 
apoyo  
Liderar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar los sistemas de 
información de apoyo de la entidad.  
Arquitecto WEB  
Liderar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar la información, los 
sistemas de información y la implantación de estos en web de la entidad.  
Ingeniero WEB  
Desarrollar actividades técnicas, de administración y gestión tendientes a 
fortalecer y garantizar el funcionamiento de la plataforma tecnológica de la 
entidad, con el fin de garantizar la disponibilidad en los sistemas de 
información.  
Ingeniero de análisis  
Liderar el diseño, formulación, implementación, seguimiento y evaluación de 
proyectos, procesos y procedimientos para gestionar la información de la 
entidad.  
Coordinador de 
servicios tecnológicos  
Dirigir, gestionar, evaluar y controlar el cumplimiento de los objetivos 
institucionales en concordancia con, plan estratégico, políticas, procesos y 
procedimientos de la entidad, vigentes, garantizando el servicio y el desarrollo 
de los planes, proyectos y programas de infraestructura tecnológica.  
Ingeniero de 
infraestructura  
Aplicar en concordancia con, plan estratégico, políticas, procesos y 
procedimientos de la entidad, vigentes, garantizando el servicio y el desarrollo 
de planes, proyectos y programas de infraestructura tecnológica.  
Ingeniero de 
operaciones  
Ejecutar los procesos y procedimientos realizados en los servidores de 
aplicación y de red con el fin de supervisar preventivamente las operaciones 
realizadas en la infraestructura tecnológica y el control ambiental de las 
instalaciones, de acuerdo con las políticas de seguridad vigentes para 
solucionar o notificar las incidencias acaecidas en la infraestructura tecnológica 
de la entidad  
 
Fuente: Elaboración propia con información de Ministerio de Tecnologías de la 
Información y las Comunicaciones (2016) Versión Actualizada del Modelo de 





Anexo 3. Funciones de los grupos internos de trabajo Adscritos a la Oficina 
de Tecnología de la información (Resolución 0297 de 2012 Unidad 
Administrativa Especial Migración Colombia, 2012): 
 
Grupo de Sistemas de Información y Base de Datos 
● Administrar y mantener el software corporativo y sus bases de datos. 
● Realizar estadísticas de rendimiento de cada una de las instancias de las 
bases de datos y sus servidores. 
● Asegurar los sistemas de información y bases de datos para el correcto 
funcionamiento y continuidad del servicio. 
● Respaldar y certificar la información almacenada 
● Preparar los estudios para el diseño, construcción e implementación del (os) 
sistema (s) de información de la Entidad a nivel nacional. 
● Realizar el seguimiento permanente a la utilización de los diferentes sistemas 
de información de la Entidad y presentar informes periódicos. 
● Controlar la actualización y depuración de los datos de los diferentes 
sistemas de información. 
 
Grupo de Desarrollo de Software 
● Preparar los estudios para el diseño, construcción e implementación del (os) 
sistema (s) de información de la Entidad a nivel nacional. 
● Garantizar que se utilicen los procedimientos y los métodos estándar para 
que se puedan manejar los cambios con rapidez, con el menor impacto 
posible en la calidad de servicio, estabilidad e integridad del ambiente de 
producción. 
● Analizar y recabar las necesidades relativas a la automatización de funciones 
para recomendar el desarrollo de sistemas informáticos apropiados. 
● Supervisar los servicios prestados por terceros en el área de desarrollo de 
sistemas para asegurar el cumplimiento de los proyectos. 
● Proponer metodologías, procesos y controles específicos para el desarrollo 
e implantación de los sistemas de información de la Entidad. 
 
Grupo de Administración de Infraestructura Tecnológica 
● Preparar los estudios para el diseño e implementación de la plataforma 
tecnológica y las redes de transmisión de datos de la entidad en el nivel 
nacional, de conformidad con los criterios y actividades definidos en el plan 
de inversiones de la Unidad 
● Administrar, mantener actualizada y en permanente funcionamiento, los 
centros de cómputo y procesamiento de datos y facilitar el acceso a los 
reportes generados a los sistemas de información 
● Formular el plan de mantenimiento desarrollo y actualización de la 
infraestructura tecnológica y de equipos de comunicaciones. 
● Vigilar que en los procesos tecnológicos de la entidad se tengan en cuenta 
los estándares y lineamientos dictados por el Ministerio de Tecnologías de la 
Información y comunicaciones. 
● Participar en los acuerdos entre las diferentes entidades estatales para 
compartir información y mejorar la eficiencia en la producción, recolección, 
uso y disposición de la información. 
  
● Administrar, mantener actualizada y en funcionamiento las redes de 
transmisión de datos y equipos activos de la entidad y prestar el apoyo que 
requieran las demás dependencias de acuerdo con la naturaleza de sus 
funciones. 
● Elaborar, presentar los estudios y ejecutar las actividades relacionadas con 
los planes y programas en el campo de la tecnología y las comunicaciones 
de la entidad a nivel nacional. 
● Atender y apoyar a los usuarios finales mediante un único punto de contacto 
en el cual se resuelvan y/o canalicen las necesidades relativas al uso de los 
recursos y servicios de la plataforma tecnológica de la entidad. 
● Mantener actualizadas las existencias y hojas de vida de todos los elementos 
informáticos y de comunicaciones de la entidad. 
● Proporcionar una administración centralizada de todos los elementos 
informáticos y de comunicaciones y sus respectivas solicitudes 
● Coordinar y asegurar el soporte en sitio en cada una de las Regionales con 
los administradores de sistemas, quienes serán el enlace entre la sede 
central y la respectiva Regional. 
● Mantener la disponibilidad constante en el soporte y funcionalidad de la 
plataforma tecnológica 
● Controlar el mantenimiento preventivo y correctivo de todos los elementos 
informáticos y de comunicaciones de la Entidad y presentar los informes 
periódicos respectivos. 
 
Grupo de Seguridad de la Información y Calidad 
● Formular el plan integral de seguridad informática, que incluya la fijación en 
los estándares de seguridad informática y en la interoperabilidad de los 
sistemas de información. 
● Adoptar las medidas necesarias, establecer o actualizar procedimientos, 
protocolos y demás parámetros que permitan garantizar el control y la 
seguridad de la información en la Entidad. 
● Proponer metodologías, procesos y controles específicos para los sistemas 
de información. 
● Coadyuvar en las verificaciones relacionadas con la seguridad de la 
información por situaciones que se detecten. 
● Generar los respectivos informes por con las fallas y hallazgos detectados 
con el fin de que se tomen los correctivos a que haya lugar. 
● Retroalimentar a las diferentes dependencias sobre los hallazgos que atenten 
contra los principios de seguridad, oportunidad y pertinencia. 
● Diseñar, coordinar y ejecutar actividades que promuevan y fortalezcan la 
cultura de seguridad de la información en la Entidad. 
● Implementar las acciones de mejora continua relacionada con el proceso al 
que pertenece y al producto o servicio que preste. 





Anexo 4 Descripción actual del perfil y de las funciones del jefe de la Oficina 













Anexo 5. Diseño de las preguntas de la Entrevista 
 
1. ¿En qué instancia se define la estrategia de TI que incorpora de manera 
integral la tecnología de información en el desarrollo de Migración Colombia, 
en el cumplimiento de las metas de gobierno y de las funciones 
constitucionales del sector? 
a. En reuniones programadas por un Directivo de la entidad ¿Cuál? 
b. En algún Comité institucional ¿Cuál? 
c. Otras instancias ¿Cuál(es)? 
 
2. ¿En qué instancia o responsable recae la responsabilidad de la toma de 
decisiones sobre los proyectos y la gestión de los recursos de TI y quienes 
participan de la formulación de dichos proyectos? 
a. Responsable de la Decisión: Director de Migración Colombia 
Participan en la formulación de los proyectos: Demás directivos de la 
Entidad  
b. Responsable de la Decisión: Jefe Oficina de Tecnología de la 
Información  
Participan en la formulación de los proyectos: Directivos Involucrados 
en el proceso. 
c. Otro responsable y otros participantes 
 
3. ¿En qué instancia y quienes participan para definir la información que es 
clave para los procesos y las estrategias de la entidad? 
a. En reuniones programadas por el Directivo directamente involucrado 
de la entidad y participan los demás directivos de la entidad 
b. En algún Comité institucional. ¿Cual? 
c. Otras instancias ¿Cuál(es)? 
 
4. ¿En qué instancia se formulan y como se mantienen actualizadas las políticas 
de TI de acuerdo con los cambios estratégicos, organizacionales y 
tecnológicos?  
a. En reuniones programadas por el Directivo directamente involucrado 
de la entidad y participan los demás directivos de la entidad 
b. En algún Comité institucional ¿Cuál y cómo? 
c. Otras instancias ¿Cuál(es) y cómo? 
 
5. ¿En qué instancia se formula el PETI y como se asegura que el mismo es 
actualizado anualmente en razón a los cambios de la estrategia y los dados 
por la evolución tecnológica?  
a. En reuniones programadas por algún Directivo de la entidad ¿Cuál? 
b. En algún Comité institucional ¿Cuál? 
c. En los grupos de trabajo ¿Cuáles? 





6. ¿En qué instancia y como se definen las necesidades de sistematización y 
apoyo tecnológico a los procesos de la organización? 
a. En reuniones programadas por el jefe de la Oficina de TI  
b. Por el Directivo que detenta la necesidad 
c. En algún Comité institucional? ¿Cual? 
d. En los grupos de trabajo? ¿Cuales? 
e. Otras instancias ¿Cuál(es)? 
 
7. ¿Qué cargos o que instancias administran los proveedores y contratos para 
el desarrollo de las iniciativas de TI? 
a. La Oficina de Tecnología de la Información, por profesionales 
responsables dentro del área. 
b. El Grupo de Contratos de la Entidad 
c. El Directivo directamente relacionado con la solución de TI que se 
contrata?  
d. Otro ¿Cuál?  
 
8. ¿En qué instancia se define la información relevante para la toma de 
decisiones, para los procesos de la organización y para el servicio a los 
públicos de interés? 
a. En reuniones programadas por el Jefe de Tecnologías de la 
Información. 
b. Por el Directivo que detenta la necesidad 
c. En algún Comité institucional ¿Cuál? 
d. En los grupos de trabajo ¿Cuáles? 
e. Otras instancias ¿Cuál(es)? 
 
9. Qué instancia, área de trabajo o responsable se encarga de gestionar los 
acuerdos de nivel de servicio – ANS en contratos de TI en la entidad? 
a. La Oficina de Tecnología de la Información, por profesionales 
responsables dentro del área. 
b. El Grupo de Contratos de la Entidad 
c. El Directivo directamente relacionado con la solución de TI que se 
contrata?  
d. Otro ¿Cuál?  
 
10. ¿Para Ud. como gerente de proceso, la Oficina de Tecnología de la 
información cuenta con personal idóneo, con habilidades técnicas 
especializadas y conocimientos para desarrollar proyectos y gestionar los 
procesos de TI? Porque? 
 
11. ¿En qué comités Ud. participa para la formulación, evaluación, revisión, 
actualización de las decisiones estratégicas de TI? 
a. Comité Directivo. 
b. Comité de Desarrollo y Gestión. 
c. Comité de Contratación 





12. ¿En qué instancias de la entidad participa activamente el jefe de la Oficina de 
Tecnologías de la Información, en relación con la gestión y el desarrollo de la 
estrategia de TI? 
 
13. ¿En cuáles de las siguientes áreas de la Oficina de Tecnologías de la 
Información se concentra la mayor cantidad de carga laboral? y por qué? 
 
a. Grupo de Administración de Infraestructura Tecnológica 
b. Grupos de Sistemas de Información y Bases de Datos 
c. Grupo de Seguridad de la Información Calidad 
d. Grupo de Desarrollo de Software 
e. Despacho de la OTI 




Anexo 6. Audios de las Entrevistas Realizadas 
 
Audio 1. Entrevista realizada al jefe de la Oficina Asesora de Planeación 
Audio 2.  Entrevista realizada al Subdirector de Control Migratorio 
Audio 3.  Entrevista realizada a la subdirectora de Extranjería 







Anexo 7. Resolución 415 de 2018. por la cual se crea el Comité Institucional 

























Anexo 9. Propuesta de Resolución por la cual se modifica el Comité 










Anexo 10. Propuesta de Resolución de Modificación de Grupos internos de 











Anexo 11. Propuesta de Resolución de Manual Especifico de Funciones de 
los empleos de la Oficina de Tecnología de la Información de Migración 
Colombia. 
 
  
  
  
  
  
  
  
  
 
